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Informare privind prelucrarea datelor cu caracter personal
pentru non-clienti/ clienti ocazionali

B.R.D. - Groupe Société Générale S.A., cu sediul in Bucuresti, B-
dul lon Mihalache nr. 1-7, sector 1, inregistratd la Registrul
Comertului cu numarul J/40/608/19.02.1991, CUI/CIF RO 361579,
numar de inregistrare in Registrul Bancar RB-PJR-40-007/1999
(,,Banca” sau ,,Noi”), in calitate de operator de date cu caracter
personal, dorim sd va informdm cu privire la modul in care va
prelucram datele cu caracter personal 1n contextul activitatii
desfasurate de BRD, precum si cu privire la drepturile pe care le
aveti in calitate de persoana vizata, spre exemplu:

- daca sunteti initiatorul unei plati ocazionale, daca efectuati
tranzactii de: schimb valutar, plati utilitati/ plati facturi la ghiseu/
bancomatele Bancii, retrageri de numerar de la bancomatele Bancii,
depuneri de numerar in conturi ale clientilor Bancii etc.;

- daca adresati Bancii o reclamatie;

- daca sunteti beneficiarul unor drepturi banesti de Tncasat;

- daca sunteti membru al familiei unui Client.

I. CE CATEGORII DE DATE PRELUCRAM?

Dupa caz, Banca prelucreaza urmatoarele categorii de date cu
caracter personal:

e date de identificare, precum numele, prenumele, CNP, seria
si numdrul CI/ altui document cu functie de identificare, alte date
cuprinse in actul Dvs. de identitate, precum data si locul nasterii,
cetdtenia, sexul, tipul actului de identitate, data emiterii, data
expirarii, tara si adresa de rezidenta, nationalitate etc., inclusiv
imaginea (fotocopia) actului de identitate, semnatura Dvs. ;

e date necesare evaluarii eligibilititii Dvs., cum ar fi:

- informatii ce servesc cunoasterii clientelei, precum calitatea Dvs.
de persoana expusa public, functia publica detinuta, functia detinuta
in cadrul organizatiei, expunerea politica;

o informatii referitoare la activitati frauduloase pentru care ati fost
condamnat;

e date de contact, cum ar fi: numar de telefon fix, mobil, adresa
de e-mail, adresa de domiciliu, adresa de corespondenta;

e imaginea video sau statici, atunci cand vizitati sediile Bancii
sau folositi ATM-urile noastre. Sistemul nostru de supraveghere nu
are drept de captare prin focalizare, orientare selectiva or creare de
profiluri, ci doar Tnregistrari prelucrate in mod continuu sau
secvential cu nivel de calitate redus sau inalta definitie;

e vocea, In cazul inregistrarii apelurilor pentru realizarea scopului
,,Servicii — suport si gestionarea plangerilor” din cadrul pct. III ,,De
ce prelucram date cu caracter personal?” de mai jos;

e orice alte date necesare sau utile desfasurarii activitatii
Bancii, n conditiile legii, precum si date cu caracter personal care
sunt aduse la cunostinta de catre persoanele vizate in diverse
circumstante legate de interactiunile cu Banca. n acest sens, Banca
va prelucra inclusiv datele cu caracter personal din documentele
anexate de Dvs. cu ocazia unor cereri/solicitari pe care ni le adresati,
inclusiv cele legate de instrumentarea unor reclamatii cu care va
adresati Bancii.

Tn contextul cunoasterii structurii contrapartidelor bancare care au
relatii cu BRD (banci corespondente, alte relatii bancare), solicitam
pentru persoanele fizice cu autoritate de control/ beneficiari reali,
procentul partilor / actiunilor detinute Tn capitalul acestor
contrapartide.
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Il. DE UNDE AVEM DATELE CU CARACTER
PERSONAL?

Prelucram datele cu caracter personal pe care ni le furnizati Dvs.,
n mod direct sau indirect (spre exemplu: ruda unui client aduce,
in anumite situatii, spre informarea Bancii, date in contextul
derularii unui contract de credit) sau pe care Noi le generam ori
deducem ca urmare a interactiunii cu Dvs. prin oricare din
canalele de comunicare cu Banca.

Putem de asemenea obtine si prelucra datele Dvs. cu caracter
personal inclusiv din surse externe, cum ar fi:

- entitati implicate in operatiuni de plati (de exemplu:
organizatiile internationale de carduri, cum ar fi Visa si Mastercard,
institutii de credit si alte institutii de plata, operatori economici
care acceptd plata cu carduri, Banci si alte institutii de plata
implicate in schemele de plati). De exemplu, atunci cand faceti
tranzactii cu cardul, putem primi anumite date necesare pentru a
efectua platile (e.g. datele de card, sumele aferente tranzactiilor)
de la comerciantii care au acceptat plata cu cardul. De asemenea,
in cadrul altor tipuri de operatiuni, putem primi datele Dvs. de la
o Bancd/ institutie de plata tertd unde a fost initiatd operatiunea,
prin intermediul schemelor/ sistemelor de plati si comunicatii
interbancare (cum ar fi SEPA, Regis, SENT sau SWIFT);

- platforme online accesibile publicului, inclusiv agregatori de
date.

III. DE CE PRELUCRAM DATE CU CARACTER
PERSONAL?

A. TNDEPLINIREA OBLIGATIILOR LEGALE ALE
BANCII IN MATERIE DE PREVENIRE A SPALARII
BANILOR SI A FINANTARII TERORISMULUL
CONFORMAREA CU CERINTELE LEGALE SI
NORMELE INTERNE

Tn contextul operatiunilor ocazionale pe care ni le solicitati/ le
efectuati Tn sediile/ la terminalele Bancii, operatiuni pentru care
nu este necesara detinerea unui cont bancar pe numele Dvs./ (de
exemplu : operatiuni de plata in numerar a facturilor, operatiuni
de schimb valutar,) este necesar sa verificam identitatea Dvs. Tn
acest sens, vom retine o fotocopie a actului Dvs. de identitate si
vom prelucra datele cuprinse Tn aceasta (inclusiv codul numeric
personal) Tn scopul indeplinirii obligatiilor Bancii in materie de
prevenire a spdlarii banilor si a finantarii terorismului.
Prelucrarea datelor Dvs. de identitate in astfel de situatii este
obligatorie, consecinta refuzului Dvs. de a va fi prelucrate datele
conducand la imposibilitatea de furnizare a serviciului solicitat
De asemenea, in baza obligatiilor legale de care suntem tinuti,
efectudm diverse raportari catre institutiile si autoritatile publice
relevante, cum ar fi: Oficiul National de Prevenire si Combatere a
Spalarii Banilor (ONPCSB), instiintarea Agentiei Nationale de
Administrare Fiscald sau a altor autoritati competente in cazul
identificarii de persoane sau entititi desemnate, raportarea la
Oficiul pentru Implementarea Sanctiunilor Internationale, in cazul
identificarii de persoane sau entitdti supuse sanctiunilor
internationale.

Tot pentru a ne conforma prevederilor legale in vigoare, prelucraim
date cu caracter personal prin intermediul sistemelor de securitate
(televiziune cu circuit inchis §i management vizitatori), datele fiind
pastrate pentru intervalele de timp reglementate legal. Datele



colectate in baza legislatiei privind protectia persoanelor, bunurilor si
valorilor pot fi puse exclusiv la dispozitia autoritatilor, la solicitarea
acestora, cu respectarea conditiilor prevazute de lege.

Tn scopul gestionarii activitatilor de supervizare manageriala si
realizare a controlului intern cu privire la toate operatiunile bancare
realizate la nivelul BRD, putem prelucra datele dvs. pentru
verificarea conformadrii cu cerintele legale, identificarea si
remedierea eventualelor riscuri operationale si/sau de alta natura.

Tn scopul gestionarii riscurilor operationale, putem prelucra datele
dvs. cu caracter personal pentru a ne conforma cu obligatiile legale
privind gestionarea expunerii la riscul operational / diminuarea
riscurilor reputationale sau financiare, precum si pentru buna
desfasurare a proceselor la nivelul Bancii.

Putem prelucra anumite date cu caracter personal ale Dvs. in
contextul gestionarii riscurilor de a interactiona cu contrapartide
care nu Tndeplinesc cerintele reglementare si cadrul normativ intern
BRD si al Grupului Société Générale si cunoasterii contrapartidelor
bancare care au relatii cu BRD (banci corespondente, alte relatii
bancare).

Tn situatiile In care Banca manifesta un interes legitim, in scopul
protejarii intereselor Bancii, datele Dvs. cu caracter personal pot fi
puse la dispozitia autoritatilor.

Temei :

Conformarea cu obligatiile legale in materie de cunoastere a
clientelei, necesitatea indeplinirii unor méasuri de interes public, Si
anume pentru punerea in aplicare a prevederilor Legii 129/2019,
respectiv. a Regulamentului BNR nr. 2/2019, cu modificarile
ulterioare si interesul legitim de identificare adecvata a clientilor
ocazionali, conform standardelor impuse la nivelul Grupului BRD /
Grupului Societe Generale.

Obligatie legalda pentru situatiile in care legislatia impune
supravegherea video, precum zonele de acces, a automatelor bancare,
perimetrul centrelor de procesare numerar, zona de lucru cu publicul.
Dreptul BRD de a furniza informatiile de natura secretului bancar,
potrivit precizarilor art. 113 (2), lit. b) din OUG 99/2006 privind
institutiile de credit si adecvarea capitalului.

Tn contextul existentei unor reglementiri legale care impun in
sarcina BRD, ca institutie de credit, obligatia de a asigura un cadru
aferent controlului intern, conform Art. 24 alin. (1) din Legea nr.
129/2019, respectiv Regulamentul nr. 5/2013.

Regulamentul BNR 5/2013 privind cerinte prudentiale pentru
institutiile de credit si masurile de securitate referitoare la riscurile
operationale si de securitate, Regulamentul BNR nr. 2/ 2020 privind
cerintele de rapoarte aferente serviciilor de plata.

Interesul legitim al BRD de a gestiona Tn mod adecvat securitatea
spatiilor si bunurilor Bancii, precum si a persoanelor.

Tn interesul executarii contractului la nivel de Grup si, In subsidiar,
ca obligatie legala a BRD de cunoastere a clientelei conform Legii
Nr. 129/2019 si Regulamentului BNR Nr. 2/2019, prelucram date
personale ale reprezentantilor legali, membrilor conducerii,
actionarilor si beneficiarilor reali ai contrapartidelor bancare.

B. FURNIZAREA DE SERVICII FINANCIAR-BANCARE.
MANAGEMENTUL PRODUSELOR SI SERVICIILOR

Datele Dvs. cu caracter personal mentionate in documentatia aferenta
operatiunilor ocazionale pe care ni le solicitati, precum datele
mentionate in documentatia de schimb valutar, sau in avizele de refuz
la plata (de exemplu: in cazul platilor de facturi prin intermediul
terminalelor Bancii) vor fi prelucrate de Banca pentru solutionarea
operatiunilor solicitate de Dvs..

Astfel, prelucrarile aferente acestui scop B. includ:

- furnizarea serviciilor bancare constand in operatiuni de
plata/care implica tranzactii bancare Tn care sunt implicate
persoane Vizate care nu sunt clienti ai Bancii;

- procesarea operatiunilor de plati/ Tncasari prin sistemele
informatice dedicate, in care sunt implicate persoane vizate care
nu sunt clienti ai Bancii;

- desfasurarea in bune conditii si facilitarea operatiunilor de
procesare a tranzactiilor bancare in care sunt implicate persoane
vizate care nu sunt clienti ai Bancii;

Tn contextul ofertirii sau a prestarii serviciilor citre persoana
vizata, efectudm diverse verificari pentru prevenirea si
combaterea fraudelor si/ sau garantarea secretului bancar.

In baza consimtamantului persoanelor vizate, le putem contacta
prin diverse canale (e.g. telefon, e-mail, SMS) pentru a le
comunica diverse aspecte/informatii legate de oferta Bancii cu
privire la produsul/ serviciul bancar de care s-au aratat interesate.

Temei:

Necesitatea executarii operatiunii de plata sau pentru a face
demersuri la cererea persoanei vizate.

Conformarea cu obligatiile legale.

Interesul legitim al BRD de a asigura derularea contractelor de o
maniera optima si eficienta.

Consimtamant obtinut conform formularisticii special create in
acest sens, pe care o punem la dispozitia persoanelor vizate Tn cazul
n care doresc sa primeasca informatii din partea Bancii cu privire
la un anumit produs sau serviciu bancar.

C. SERVICII-SUPORT SI GESTIONAREA
PLANGERILOR

Prelucram datele cu caracter personal in vederea solutionarii
cererilor Dvs. Cu titlu de exemplu, va putem contacta telefonic
pentru a raspunde solicitarilor Dvs. sau putem prelucra anumite
date din documentele pe care ni le furnizati pentru a solutiona
cererile sau plangerile Dvs. (cum ar fi o cerere de stergere).
Tnregistrim audio convorbirile cu Dvs. pentru imbunititirea
calitatii serviciilor Noastre, precum si pentru a proba (a)
solicitarile/ reclamatiile Dvs. cu privire la un anumit produs/
serviciu bancar, precum si, eventual, raspunsul Nostru, respectiv
(b) acordul/ optiunea/ preferintele Dvs. pentru un anumit produs
sau serviciu al Nostru. Daca nu doriti inregistrarea convorbirii
conform celor de mai sus, ne puteti contacta pe alte canale
disponibile, cum ar fi prin e-mail sau scriindu-ne la adresa noastra
de contact. in acest ultim caz, solutionarea efectivd a cererii/
reclamatiei Dvs. nu va fi afectata in vreun fel, nsa este posibil ca
termenul de solutionare sé fie mai lung.

Datele Dvs. cu caracter personal mentionate in documentatia
aferenta operatiunilor ocazionale pe care ni le solicitati vor fi
prelucrate de Banca pentru solutionarea cererii/reclamatiei Dvs.,
inclusiv pentru comunicarea catre Dvs. a manierei in care s-a
solutionat cererea / reclamatia Dvs. Va vom trimite raspunsul
Bancii la datele de contact pe care le-ati indicat in formularistica
care v-a fost pusa la dispozitie de Banca, conform canalului de
contactare (e-mail, telefon) pe care ni I-ati indicat.

Temei:

Conformarea cu obligatiile legale specifice in materie.

Interesele legitime ale BRD (i) de a se conforma unei obligatii
legale si de evita suportarea oricaror consecinte negative, si (ii) de
a isi desfasura activitatea conform standardelor interne si celor
stabilite la nivel de Grup.

D. PENTRU PREVENIREA SI INVESTIGAREA
FRAUDELOR SAU ALTOR INCIDENTE REFERITOARE
LA OPERATIUNILE CU NUMERAR DESFASURATE
PRIN INTERMEDIUL ECHIPAMENTELOR BANCII
(ATM-URI, ROBO ETC.) SAU LA GHISEU.



Retinem imagini ale operatiunilor cu numerar (de ex. momentul
eliberarii/ depunerii numerarului la automatele bancare etc) efectuate
prin intermediul echipamentelor sau la ghiseele Bancii pentru a le
analiza in cazul in care persoanele vizate reclamd neeliberarea in
intregime sau partial a sumelor retrase, depunerea altor sume decat
cele care apar pe documentele de depunere si/sau in contextul unor
investigatii derulate de Banca in scopul prevenirii si spalarii banilor
etc.

Temei:

Interesul legitim al Béncii de a se proteja impotriva fraudelor sau a
unor evenimente care pot produce pagube atdt Bancii cat si
persoanelor vizate si de a folosi imaginile si Inregistrarile captate prin
sistemele CCTV spre a le administra ca probe pe parcursul unor
eventuale investigatii.

IV. DECIZII INDIVIDUALE AUTOMATIZATE

In procesele Noastre utilizim decizii individuale automatizate,
inclusiv ca urmare a credrii unor profiluri, care in anumite
circumstante pot produce efecte juridice sau, dupa caz, va pot afecta
semnificativ. In acest caz, deciziile automatizate se vor baza
ntotdeauna pe unul din temeiurile legale prevazute la Articolul 22
GDPR, anume (i) necesitatea incheierii contractului; (ii) autorizarea
legald; sau (iii) consimtamantul explicit al persoanei vizate.

Astfel, Tn ceea ce priveste prelucrarea datelor clientilor ocazionali
adoptam decizii individuale automatizate in virtutea unei autorizari
legale, inclusiv a aducerii la indeplinire a unor masuri de interes
public. De exemplu, legea ne impune sa implementim masuri
adecvate de cunoastere a clientelei pentru scopul prevenirii si
combaterii spalarii banilor si al finantarii actelor de terorism. in acest
scop, verificim daca sunteti inclus in bazele de date cu persoanele
acuzate de finantare a actelor de terorism sau infractiuni economice,
dupi caz, cu persoane cu risc ridicat de frauda. Tn cazul in care, In
urma analizei noaste, consideram ca profilul Dvs excede nivelul de
risc acceptat de catre Banca, vom refuza realizarea operatiunii
solictate.

V. CUI DEZVALUIM DATELE CU CARACTER PERSONAL?

Putem dezvalui datele Dvs. cu caracter personal, dupa caz, catre:

- Oficiul National de Prevenire si Combatere a Spalarii Banilor
(ONPCSB) si/sau Banca Nationala a Romaniei (BNR), cat si
altor autoritati competente. Aceste autoritati publice pot avea
acces la datele personale mentionate mai sus, in cazuri precum
controale si/sau investigatii declansate de acestea, sau in cazul
raportarilor realizate de Banca.

- Institutii si autoritati publice din Romania sau din striindtate,
cum ar fi:

a) Agentia Nationala de Administrare Fiscala (ANAF);

b) Instantele judecatoresti si alte organe judiciare (cum ar fi
organele de politie, Parchetele de pe langa instantele
judecatoresti, Directia Nationald Anticoruptie - DNA etc.);

- Organizatiile internationale de carduri (e.g. MasterCard, Visa
etc). Acestea pot avea acces la datele Dvs. cu caracter personal
mentionate Th avizele de refuz la plata pe care le-ati adresat
Bancii, in vederea instrumentarii/ analizarii acestora;

- Institutiile de credit acceptatoare (pentru scopuri precum
investigarea refuzurilor formulate de Dvs. in contextul unor
operatiuni de plata pe care le-ati realizat la terminalele noastre,
spre exemplu plata in numerar a facturilor);

Société Générale SA Paris.

VI. TRANSFERUL DATELOR IN STRAINATATE

Ca reguld, nu transferam datele Dvs. cu caracter personal in afara
Roméniei in contextul operatiunilor pe care ni le solicitati in calitate
de client ocazional/ non client. Totusi, daca in situatii limitative,
precum solicitari de la banci de corespondent, transferam date cu
caracter personal in afara Romaniei, facem astfel de transferuri doar
in state apartinand Spatiului Economic European (SEE) sau state
cdrora li s-a recunoscut un nivel adecvat printr-o decizie a Comisiei
Uniunii Europene.

VII. CAT PASTRAM DATELE DVS?

Pastram datele Dvs. cu caracter personal cat este necesar pentru
ndeplinirea scopurilor pentru care au fost colectate, cu respectarea
prevederilor legale aplicabile in materie, precum si a procedurilor
interne privind pastrarea datelor (inclusiv a regulilor de arhivare
aplicabile la nivelul BRD).

In cazul operatiunilor ocazionale de plata si/sau solutionarii
cererilor de refuz la plata, pastram datele Dvs. 10 ani de la data
operatiunii si/ sau a avizului de refuz la plata.

La cerere, puteti obtine informatii suplimentare privind termenele
de pastrare aplicabile datelor Dvs. cu caracter personal.

in cazul prelucrarii efectuate prin intermediul camerelor de
supraveghere, pastram datele dvs. pentru o perioada de minimum
20 zile dar nu mai mult de 30 de zile calendaristice.

Cu titlu de exceptie, in cazul incidentelor ori apararii oricarui
interes legal/drept, pastram datele Dvs. cu caracter personal cat este
necesar pentru investigarea acestora, respectiv pana la finalizarea
procedurilor judiciare cu respectarea prevederilor legale aplicabile
in materie, precum si a procedurilor interne privind pastrarea
datelor.

VIIl. CARE SUNT DREPTURILE DE CARE
BENEFICIATI?

Conform legii, beneficiati de urmatoarele drepturi legate de
prelucrarea datelor Dvs. cu caracter personal pe care Noi o
realizam:

a)

b)

e)

Dreptul de acces: puteti obtine de la Noi confirmarea ca
prelucram datele Dvs. cu caracter personal, precum si
informatii privind specificul prelucrarii cum ar fi: scopul,
categoriile de date cu caracter personal prelucrate, destinatarii
datelor, perioada pentru care datele sunt pastrate, existenta
dreptului de rectificare, stergere sau restrictionare a
prelucrarii. Acest drept va permite sa obtineti gratuit o copie
a datelor cu caracter personal prelucrate, precum si contra-
cost orice copii suplimentare.

Dreptul la rectificarea datelor: puteti si ne solicitati sa
modificim datele Dvs. cu caracter personal incorecte ori,
dupa caz, sa completdm datele care sunt incomplete.
Dreptul la stergere: puteti solicita stergerea datelor Dvs. cu
caracter personal atunci cénd: (i) acestea nu mai sunt
necesarepentru scopurile pentru care le-am colectat si le
prelucram; (i) v-ati retras consimtamantul pentru prelucrarea
datelor cu caracter personal si noi nu le mai putem prelucra pe
alte temeiuri legale; (iii) datele cu caracter personal sunt
prelucrate contrar legii; respectiv (iv) datele cu caracter
personal trebuie sterse conform legislatiei relevante.
Retragerea consimtimantului: puteti sa va retrageti oricand
consimtdmantul cu privire la prelucrarea datelor cu caracter
personal prelucrate pe baza de consimtdmant, fara insa ca
aceasta sa afecteze in vreun fel prelucrarile realizate anterior
retragerii.

Dreptul de opozitie: va puteti opune oricand prelucrarilor
bazate pe interesul legitim al BRD, din motive care tin de
situatia Dvs. specifica.



f)

9)

h)

Restrictionare: puteti solicita restrictionarea prelucrarii datelor
Dvs. cu caracter personal dacd: (i) contestati corectitudinea
datelor cu caracter personal, pentru o perioada care ne permite
sd verificam exactitatea datelor in cauza; (ii) prelucrarea este
ilegala, iar Dvs. va opuneti stergerii datelor cu caracter personal,
solicitand 1n schimb restrictionarea utilizarii lor; (iii) datele nu
ne mai sunt necesare prelucrarii, dar Dvs. ni le solicitati pentru o
actiune in instantd; respectiv (iv) in cazul in care v-ati opus
prelucrarii, pentru intervalul de timp in care se verificd daca
drepturile legitime ale BRD ca operator prevaleazd asupra
drepturilor Dvs. in calitate de persoana vizata.

Dreptul la portabilitate: puteti sd ne solicitati, in conditiile
legii, sd va furnizam datele Dvs. cu caracter personal pe care
Dvs ni le-ati furnizat intr-o forma structurat, utilizata frecvent
si care poate fi cititd in mod automatizat (spre exemplu in format
CSV). De asemenea, dacd ne solicitati expres, putem sa
transmitem datele Dvs. cu caracter personal unei alte entitati,
daca este posibil din punct de vedere tehnic. Va veti putea
exercita dreptul la portabilitate numai dacd (cumulativ): (i)
prelucrarea se realizeazd prin mijloace automate; si (ii)
prelucrarea se realizeaza In baza consimtimantului Dvs. sau
pentru a executa un contract cu Dvs.

Drepturile aferente deciziilor automatizate pe care le
adoptim in cursul activitatii noastre: a se vedea, pentru
detalii, Sectiunea IV de mai sus.

Dreptul de a depune o plangere la Autoritatea Nationali de
Supraveghere a Prelucririi Datelor cu Caracter Personal:
aveti dreptul de a depune o plangere la Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal in cazul
in care considerati ca v-au fost incélcate drepturile:

Autoritatea B-dul G-ral. Gheorghe Magheru
Nationala pentru 28-30 Sector 1, cod postal
Supravegherea 010336 Bucuresti, Romania
Prelucrarii Datelor  anspdcp@dataprotection.ro

cu Caracter

Personal

IX. CONTACT

Daca aveti orice fel de Intrebari despre aceastd nota de informare, sau
doriti sd va exercitati drepturile Dvs. in calitate de persoand vizata
mentionate la literele a)-h) de mai sus, ne puteti contacta folosind
urmatoarele date de contact:

in atentia: Reponsabilului cu Protectia Datelor BRD (DPO)
Adresa de Corespondenta:

Bd. lon Mihalache, nr 1-7, sector 1, Turn BRD,

cod postal 011171, Bucuresti, Roménia

E-mail: dataprotection@brd.ro
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