Intrebdri frecvente despre semnatura electronicd “disposable”
(“de unica folosinta”)

Q1: Ce sunt certificatele Disposable?

Semnatura “disposable” (,,de unica folosinta”) sau ,one-shot” este un certificat de semnatura
electronica de unica folosinta calificatd, are o durata de maximum 60 de minute de la emitere si
este valabila pentru o singura utilizare (semnatura ,,de unica folosinta” sau ,,one-shot”).
Utilizatorul se identifica la momentul respectiv si in mod independent.

Q2. Care este baza legala care reglementeaza procesul de identificare la distanta prin
intermediul video?

Regulamentul elDAS (UE 910/2014) impune furnizorilor de servicii de incredere (Trust Service
Providers) sa verifice identitatea persoanei care solicita o semnatura calificata la acelasi nivel de
securitate ca identificarea fizica.

Tn Romania, acest proces este reglementat suplimentar de acte normative precum Legea
455/2001 privind semnatura electronica, dar si de reglementarile ASF, ADR sau ANSPDCP (in
cazul protectiei datelor).

Q3. Cand pot vizualiza documentul transmis de Banca pentru semnare cu semnatura
electronica “disposable”?

Dupa aprobarea fluxului de identificare video clientul va putea accesa documentul transmis, il
va putea citi si va putea aplica semnatura electronica calificata.

Q4: De ce voi avea nevoie in timpul procedurii de identificare video?

Tn timpul sesiunii de identificare video, utilizatorul trebuie s3 aiba:

e un document de identitate valabil (carte de identitate), fara protectie din plastic, intact, lizibil
si cu fotografie.

e telefonul mobil;

Q5. Sunt necesare toate actiunile impuse pe parcursul procesului de identificare video (ex.
filmarea si miscarea actului de identitate, incadrarea fetei intr-un chenar, etc)?

Da, toate aceste actiuni sunt necesare pentru ca procesul de identificare video sa fie eficient si
sigur, asigurand astfel ca documentul de identitate este real, valid si ca persoana care il prezinta
este titularul sau. Scopul actiunilor fiind:

e Prevenirea fraudelor
Prin filmarea actului de identitate si solicitarea miscarii acestuia, se verifica daca
documentul este real, tridimensional, nu o simpla fotografie, print sau imagine pe ecran.
Astfel se evita cazurile de spoofing (prezentarea unei imagini false in fata camerei).



e Dovada de viata (liveness check)
Tn multe cazuri, in paralel, utilizatorul este rugat sa se miste (ex: sa clipeasca, sa roteasca
capul, sa citeasca un text) pentru a confirma ca este o persoana reala si prezenta in acel
moment — nu un video sau o poza.
Miscarea actului de identitate se coreleaza cu acest proces: confirma ca persoana detine
fizic acel act in timp real.

Q6: Identificarea poate fi afectata de calitatea si procesul de incarcare pe parcursul
identificarii video sau de calitatea conexiunii la internet?

Autentificarea trebuie sa fie realizata in loc cu conexiune buna la internet. Rezolutia filmarii si
pozelor va fi afectata de luminozitate necorespunzatoare, conexiune slaba la internet, folii
protectoare atasate - fie documentelor utilizate in procesul de identificare video, fie
dispozitivului cu care se realizeaza procesul de identificare.

Q7: Ce fac in cazul in care procesul de autentificare nu inregistreaza progres semnificativ?
n acest caz, se va verifica conexiunea la internet sau alte aspecte care tin de performanta
dispozitivului de pe care se face autentificarea (ex. disponibilitate de memorie, aplicatii
deschise/care ruleaza in background, versiunea sistemului de operare, etc).

Q8: in cazul unei intreruperi in procesul de autentificare, reiau procesul de autentificare de la
inceput?

n cazul in care procesul a fost deja initiat la furnizorul de semnatura calificats, in momentul
restartarii va continua din pasul in care a ramas.

Q9: in ce consta intreaga procedura de identificare video?
Procedura de identificare video, adesea utilizata in contextul verificarii identitatii clientilor,
consta in mai multe etape esentiale:

1. Pre-inregistrare: Clientul este adaugat de catre reprezentantul Bancii in aplicatia de
semnatura calificata.

2. Notificare client: Clientul este invitat sa acceseze linkul inclus in notificare pentru a
efectua identificarea video, care include:
o Aratarea documentului de identitate (ex: carte de identitate, pasaport).
o Verificarea biometriei
o Realizarea unor miscari specifice sau a unor gesturi pentru a verifica autenticitatea
documentului.

3. Verificarea documentului: Sistemele automate sau operatorii umani analizeaza
documentul de identitate pentru a verifica:
o Valabilitatea acestuia.
o Compararea datelor din document cu informatiile furnizate de client.



4. Verificarea biometriei: Utilizeaza tehnologia de recunoastere faciala pentru a compara
fata clientului cu cea din documentul de identitate.

5. Finalizarea procesului:
o Daca toate verificarile sunt satisfacatoare, clientul va fi notificat pentru a urma pasii de
semnare a documentului.
o Daca toate verificarile sunt nesatisfacatoare, clientul va fi notificat prin email si va fi
contactat de banca pentru eventuala abordare alternativa.

6. Stocarea datelor: Informatiile colectate sunt stocate conform reglementarilor legale,
asigurandu-se confidentialitatea si securitatea acestora.

Q10: De ce nu se recomanda utilizarea laptopului pentru procesul de identificare video?
Pentru o experienta mai buna, este indicat sa folositi un telefon mobil. Utilizarea laptopului
pentru procesul de identificare video nu este recomandata. Aplicatia, atunci cand este deschisa
pe desktop, va redirectiona utilizatorul catre telefon. Acest lucru se datoreaza faptului ca pe
laptopuri sau desktopuri camerele au o calitate mai slaba, ceea ce poate reduce semnificativ
rata de succes a identificarii.

Q11: Cat dureaza un proces de identificare video?
Un proces standard cu identificare video poate dura pana la 5 minute.

Q12: Poate dura un proces de identificare video mai mult de 5 minute?

Da, un proces de identificare video poate dura mai mult de 5 min. Extinderea intervalului de
autentificare video peste intervalul de 5 min. indica o posibila redirectionare a fluxului in lucru
catre un operator al furnizorului de semnatura calificata. Este recomandat ca pana la obtinerea
unei rezolutii pentru fluxul aflat in lucru sa nu fie initiat un alt flux de identificare video.

Q13: Clientul va fi notificat in legatura cu rezultatul identificarii video?
Clientul va fi notificat in legatura cu rezultatul identificarii video pe adresa de email pe care a
primit notificarea pentru semnare.

Q14: Care sunt browserele recomandate pentru o optima identificare video?
Browser recomandat de furnizorul solutiei: Chrome, Firefox, Safari, Edge.
Nota: Ultima versiune de Chrome, Firefox, Safari, Edge.

Q15: Nu pot deschide camera pe dispozitivul de pe care fac autentificarea. Ce fac?

Pentru a putea realiza identificarea video, este esential sa va asigurati ca accesul la camera este
permis.

Daca ati apasat din greseala ,,Nu permit” (sau ,,Block”) cand un site v-a cerut acces la camera
pentru un proces de identificare video, iata cum puteti remedia situatia in functie de browserul
pe care il folositi:



Google Chrome (desktop)

1. Acceseaza site-ul unde ati refuzat accesul la camera.

2. n bara de adrese (sus), apasd pe pictograma lacitului 1+ din stanga adresei.
3. Tn meniul care se deschide, caut3 sectiunea , Permisiuni”.
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4. Lla,Camera”, schimba din ,Blocat” in ,Permite”.

5. Reincarca pagina (F5 sau Ctrl+R).

Mozilla Firefox
1. Acceseaza site-ul in cauza.
2. Apasa pe pictograma lacatului '+ din stanga adresei.
3. Mergila ,,Mai multe informatii” - Permisiuni.
4. Gaseste ,Utilizeaza camera” si debifeaza , Blocat” sau selecteaza ,Permite”.

5. Reincarca pagina.

Microsoft Edge
1. Acceseaza site-ul.
2. Apasa pe lacatul 1+ din stdnga adresei.
3. Mergi la Permisiuni pentru acest site.
4. Lla,Camerd”, selecteaza ,Permite”.

5. Reincarca pagina.

Pe telefon (Android/iOS)
in browserul Chrome:

1. Acceseaza site-ul.

2. Apasa pe lacatul 1+ din bara de adrese.



3. Alege ,Permisiuni” - ,Camera”.
4. Selecteaza ,Permite”.

5. Reincarca pagina.
Sau:
e Mergiin Setari > Aplicatii > Chrome > Permisiuni si asigura-te ca Camera este permisa
pentru browser.

Q16: De ce nu primesc codul OTP (one time password) pentru semnarea calificata a
documentului?

n cazul in care identificarea video s-a desfisurat cu succes si semnatura a fost emis3, verificati
ca numarul de telefon este valid si a fost transmis in format international cu prefix +4, fara a
contine spatii sau alte caractere (ex. +407XXXXXXXX). in acest caz, contactati Banca.

Motivele cel mai frecvent intalnite pentru care identificarea
video nu se poate finaliza si solicitarea este redirectionata catre
operator uman:

e Utilizarea unui document gresit pentru identificare

— De exemplu, se prezinta pasaportul in locul cartii de identitate (Cl), daca sistemul solicita
specific CI.

e Documentul de identitate este deteriorat sau murdar

— Anumite elemente de securitate sau informatii esentiale nu pot fi citite de sistem din cauza
calitatii documentului.

e Documentul nu este prezentat corect in fata camerei

— Este afisat partial, iese din cadru sau degetele acopera zone importante

* Reflexii puternice de lumina pe document

— Lumina excesiva sau unghiul gresit poate impiedica sistemul sa recunoasca detaliile
documentului.

¢ Datele introduse de Banca nu corespund cu cele din document

— Numele sau prenumele completate in sistem sunt diferite de cele din actul de identitate.

¢ Expresie faciala neutra sau lipsa miscarii in timpul selfie-ului

— Daca clientul ramane complet nemiscat, sistemul poate interpreta ca este o fotografie, nu o
persoana reala.

* Elemente faciale acoperite in timpul selfie-ului

— De exemplu, purtarea ochelarilor de soare poate impiedica recunoasterea faciala.

* Prezentarea unei copii a documentului in locul originalului



— Afisarea unei xerocopii, a unei fotografii de pe alt dispozitiv sau a unui print nu este acceptata
de sistem.

e Calitatea imaginii camerei este scazuta

— Rezolutia camerei este prea mica, iar imaginea devine neclara sau pixelata, ceea ce impiedica
sistemul sa analizeze corect documentul sau fata utilizatorului.

e Lipsa stabilitatii imaginii

— Miscarea constanta a camerei sau a documentului Tn timpul scanarii duce la capturi neclare
sau deformate.

e Lumina ambientala insuficienta

—Tnciperea este prea intunecats, iar fata sau documentul nu sunt vizibile suficient pentru
sistemul automat.

¢ Interferente vizuale in fundal

— Alte persoane, obiecte Th miscare sau elemente care pot induce in eroare sistemul apar in
fundal.

« Inregistrarea este efectuats orizontal sau invers

— Sistemul poate interpreta gresit daca documentul este rotit, inversat sau filmat din unghiuri
neobisnuite.

e Utilizatorul refuza permisiunile necesare

— De exemplu, nu acorda acces la camera sau microfon, caz in care identificarea nu poate fi
initiata.

e Erori tehnice ale browserului sau aplicatiei

— Probleme de compatibilitate cu browserul, lipsa actualizarilor sau blocaje din partea unor
extensii (adblock, privacy tools).



