B BRD

GROUPE SOCIETE GENERALE
Informare privind prelucrarea datelor cu caracter personal®

B.R.D. - Groupe Société Générale S.A., cu sediul in Bucuresti, B-dul
lon Mihalache nr. 1-7, sector 1, inregistrata la Registrul Comertului
cu numarul J/40/608/19.02.1991, CUI/CIF RO 361579, numar de
nregistrare in Registrul Bancar RB-PJR-40-007/1999 (,,Banca” sau
,»Noi”), in calitate de operator de date cu caracter personal, dorim sa
va informdm cu privire la modul in care prelucrim? datele cu caracter
personal in contextul activitatii desfasurate de BRD, precum si cu
privire la drepturile pe care le aveti in calitate de persoana vizata,
Tncepénd cu 25 mai 2018 (data aplicarii GDPR).

I. CE CATEGORII DE DATE PRELUCRAM?

Dupa caz, Banca prelucreaza urmaétoarele categorii de date cu
caracter personal:

e date de identificare, cum ar fi numele, prenumele, CNP, seria si
numarul Cl/certificatului de nastere/altui document cu functie de
identificare (de exemplu: pasaport, permis de rezidenta etc.), precum
si alte informatii continute de acestea (ex. data si locul nasterii,
cetatenia, sexul, tipul actului de identitate, data emiterii, data
expirarii, etc.), semnatura, date personale cuprinse in certificatul
digital in cazul Tn care utilizati semnatura electronica ih cadrul
relatiei cu Banca, datele din actul (certificat de nastere/hotarare
judecatoreasca) care atesta calitatea de reprezentant legal al
minorului/persoanei lipsite de capacitate de exercitiu/cu capacitate
de exercitiu restransa;

e date privind starea civilid, cum ar fi date din certificatul de
casatorie;

e date de contact, cum ar fi: adresa de domiciliu, adresa de
corespondentd, e-mailul, telefonul.imaginea video sau statica, In
cazul in care intrarea in relatie cu Banca si/sau contractarea anumitor
produse si servicii nu implica prezenta dvs. fizica in unitatile noastre
sau atunci cand vizitati sediile Bancii sau folositi ATM-urile noastre.
Sistemul nostru de supraveghere nu are drept de captare prin
focalizare, orientare selectiva or creare de profiluri, ci doar
inregistrari prelucrate in mod continuu sau secvential cu nivel de
calitate redus sau inalta definitie;

o fotografia din actul de identitate/ documentul cu functie de
identificare;

e vocea, in cazul in care intrarea in relatie cu Banca si /sau
contractarea anumitor produse si servicii nu implicd prezenta dvs.
fizica in unitdtile noastre si in cazul inregistrarii apelurilor pentru
realizarea scopului D ,,Servicii — suport si gestionarea plangerilor”
din cadrul pct. IIT ,,De ce prelucram date cu caracter personal?” de
mai jos si cu ocazia participarii, in vederea derularii contractului cu
Dvs, la conferinte/video-conferinte in care s-a optat pentru
inregistrarea sesiunii si v-ati dat acordul pentru inregistrarea vocii si
a celorlate date comunicate in cadrul respectivei conferinte;

¢ date necesare evaluarii eligibilitatii Dvs., cum ar fi:

- informatii privind calificarea profesionald, precum informatii
referitoare la ocupatia, numele angajatorului, pozitia detinuta etc.;

- informatii ce servesc cunoasterii clientelei, precum functia publica
detinuta, expunerea politica, relatii speciale cu Grupul BRD etc.;

1Realizatd in conformitate cu prevederile Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din data de 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (,,GDPR”), aplicabil incepand cu 25 mai
2018.

- informatii fiscale, precum tara/tarile de rezidenta fiscala si numarul
de identificare fiscala;

- informatii privind starea Dvs. economico-financiara, precum
venituri, solvabilitate, istoricul de credit, bunuri detinute in
proprietate;

- informatii tranzactionale (cum ar fi istoricul tranzactional, tipul de
produs: depozite, conturi de economii etc., data acordarii/scadentei,
sume/solduri initiale sau curente, inclusiv sume restante, sume
poprite etc);

- informatii referitoare la activitati frauduloase sau, dupa caz,
potential frauduloase, cum ar fi acuzatii si condamnari pentru
(tentative de) frauda, savarsirea de contraventii sau infractiuni (
pentru fapte de spélarea banilor si/ sau finantarea actelor de terorism
etc);

- date privind garantia, precum informatii privind proprietarii initiali
ai imobilului adus ca garantie;

- date de sanatate cuprinse in: documentatia specifica creditelor cu
destinatie acoperirea cheltuielilor de naturd medicala, precum: date
cuprinse in documente emise de institutia de sdnatate care sa ateste
nivelul costurilor aferente tratamentului/ spitalizarii/ investigatiilor/
interventiei; si/sau in documentele emise de Directia Generald de
Asistenta Sociald si Protectia Copilului, in cazul creditelor pentru
achizitia autovehiculelor adaptate persoanelor cu dizabilitati si/sau
in cazul creditelor pentru adaptarea locuintei conform nevoilor
individuale de acces specifice persoanelor;

e orice alte date necesare sau utile desfasurarii activitatii Bancii,
in conditiile legii, precum si date cu caracter personal care sunt aduse
la cunostinta de catre persoanele vizate in diverse circumstante legate
de interactiunile cu banca.

Noti: In cazul clientilor reprezentati de citre mandatari/alte forme de
reprezentare, Banca va prelucra si datele de identificare ale persoanei
care reprezintd clientul (precum nume si prenume, data si locul
nasterii, CNP sau un identificator similar, adresa la care locuieste si
regimul juridic al acesteia - precum domiciliu, resedinta, cetatenia),
inclusiv alte date personale mentionate In documentul care atesta
puterea de reprezentare.

Il. DE UNDE AVEM DATELE CU CARACTER PERSONAL?

Prelucram datele cu caracter personal pe care ni le furnizati Dvs., in
mod direct sau indirect (de exemplu: prin Tmputernicit sau alte
persoane care va reprezintd in raporturile cu Banca, cum ar fi,
persoanele care sunt investite cu exercitiul autoritdtii parintesti/
tutelare), sau pe care Noi le generam ori deducem ca urmare a
interactiunii cu Dvs. prin oricare din canalele de comunicare cu
Banca.

Putem de asemenea obtine si prelucra datele Dvs. cu caracter personal
inclusiv din surse externe, cum ar fi:

- institutii si autoritati publice (de exemplu: ANAF, FNGCIMM,
BNR - Centrala Riscurilor de Credit sau Centrala Incidentelor de Plati
(CIP), Agentia Nationala de Integritate, Casa Nationala de Pensii,
Directia Generala pentru Evidenta Persoanelor etc). De exemplu,
putem interoga bazele de date ale autoritatilor/ institutiilor publice

2Prelucrarea datelor desemneaza orice tip de operatiune (colectare, stocare,
copiere, stergere, dezvaluire, etc.) care vizeaza date cu caracter personal
(date ce Ne pot conduce la dvs. sau o altd persoana individualizata).
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pentru a obtine anumite informatii, cum ar fi: situatia Dvs. fiscala,
inclusiv Numar de identificare fiscald; declaratia de avere, Tn cazul
persoanelor expuse public; starea dosarului Dvs. de executare silit;
calitatea Dvs. de angajat; informatii privind situatia dosarului de
despagubire de catre FNGCIMM; datele Dvs. de identificare din
Centrala Riscurilor de Credit, inclusiv informatii privind tipul de
credit contractat, gradul de indatorare si apartenenta la un grup de
debitori.

- registre si baze de date electronice (de exemplu: portalul
instantelor de judecata, Biroul de Credit, RNPM, entitati abilitate sa
administreze baze de date cu persoanele desemnate, supuse
sanctiunilor internationale de blocare a fondurilor si cele expuse
politic, R.N.E.P. (Registrul National de Evidenta a Persoanelor) etc.).
De exemplu, dar fard a ne limita la acestea, la intrarea in relatie cu
Banca, precum si n scopul furnizarii de produse si servicii financiar-
bancare pe care ni le solicitati, interogam: (i) R.N.E.P., pentru a
valida datele pe care ni le furnizati si pentru obtinerea unor date
de date includ: numele, prenumele, codul numeric personal, tipul,
seria si nr. actului de identitate, adresa de domiciliu/resedinta, data de
emitere a actului de identitate, data de expirare a actului de identitate,
emitentul actului de identitate, data si locul nasterii, fotografia Dvs.
din actul de identitate etc. (ii) portalul instantelor de judecata pentru
a verifica dacd sunteti implicati in litigii de ordin penal, susceptibile
sa releve o anumitd conduitd frauduloasa, (iii) Biroul de Credit,
pentru a verifica expunerea Bancii prin raportare la comportamentul
Dvs. de plata sau alte incidente in relatia cu alte banci, in cazul in care
ne solicitati un produs de creditare (iv) daca sunteti inclus in bazele
de date cu persoanele desemnate, supuse sanctiunilor internationale
de blocare a fondurilor.

- entitati implicate in operatiuni de plata (de exemplu:
organizatiile internationale de carduri, cum ar fi Visa gi Mastercard,
operatori economici care acceptd plata cu carduri, banci si alte
institutii de platd implicate in schemele de plati, Depozitarul Central).
De exemplu, atunci cand faceti tranzactii cu cardul, putem primi
anumite date necesare pentru a efectua platile (de exemplu: datele de
card, sumele aferente tranzactiilor) de la comerciantii care au
acceptat plata cu cardul. De asemenea, in cadrul altor tipuri de
operatiuni (de exemplu: platd prin transfer credit, debitare directa,
instrumente de debit de tip cec, cambie, bilet la ordin), putem primi
datele Dvs. de la o bancd/ institutie de plata tertd unde a fost initiata
operatiunea, prin intermediul schemelor/ sistemelor de plati si
comunicatii  interbancare (cum ar fi SEPA, Regis, SENT sau
SWIFT).

- parteneri comerciali, in special furnizori de servicii pentru Banca.
De exemplu, putem afla noile date de contact ale Dvs. (precum
adresa, numarul de telefon) de la agentiile care presteaza servicii de
recuperare creante pentru Noi, date pe care acestea din urma le obtin
din surse proprii.

- institutii de sanitate: clinica/ spital, de stat/ privat, Directia
Generald de Asistentd Sociald si Protectia Copilului, orice altd
institutie care oferd tratamente medicale/ subventioneazd
rambursarea creditelor acordate persoanelor cu dizabilitati etc.

- platforme online (social media si Internet) accesibile publicului,
inclusiv agregatori de date.

- entitatile din Grupul BRD (cum ar fi date privind clientii care au
avut contracte cu BRD Finance IFN S.A).

- angajatorii Dvs., spre exemplu daca incheiem cu angajatorul Dvs.
o conventie de plata de salarii.

- alte societiti pentru care Banca presteazi servicii de plati
(emitenti de valori mobiliare, societati de asigurare etc)

- emitentii certificatelor, in cazul in care utilizati semnatura
electronica.

- Depozitarul Central, Tn calitate de societate de registru pentru
actiunile Bancii.

De exemplu, In anumite situatii, putem obtine datele Dvs. cu caracter
personal de la clientii Bancii/ reprezentantii clientilor Bancii (de
exemplu: daca sunteti membru al familiei clientului), membrii
organelor de conducere ale Béncii (dacd sunteti persoana afiliata
acestora), dacd aceste date sunt necesare in contextul raporturilor
juridice cu clientul Bancii.

Refuzul de a furniza Bancii datele cu caracter personal poate
determina, n anumite situatii, imposibilitatea intrarii in relatie cu
Banca sau a contractarii produsului, serviciului dorit.

IIl. DE CE PRELUCRAM
PERSONAL?

A.INTRAREA iN RELATIE CU BANCA

Prelucram date cu caracter personal pentru:

a) A verifica eligibilitatea Dvs. pentru intrarea in relatie cu Noi si
pentru contractarea produsului/ serviciului bancar,

precum si

b) A pregiti documentatia necesara contractarii produsului/
serviciului bancar.

Verificam situatia Dvs. pentru a ne asigura ca indepliniti cerintele de
ordin prudential, conform legislatiei aplicabile si a politicilor interne
ale Bancii (inclusiv cele de risc). Cu titlu de exemplu: aplicam
proceduri privind cunoasterea clientelei, in vederea carora
prelucram date precum: numele, prenumele dvs, data si locul
nasterii, tipul si tara emiterii actului de identitate, codul numeric
personal, serie si numar act de identitate, adresa de domiciliu /
resedinta, rezidenta fiscald si numarul de identificare fiscala,
numarul de telefon, fax, adresa de posta electronicd, cetdtenia,
cetdtenia multipla daca este cazul, sursa fondurilor, sectorul de
activitate, ocupatia si locul de munca, scopul si natura relatiei cu
banca, intervalul de venit declarat, calitatea de persoand expusa
public/ calitatea de membru al familiei unei persoane expuse public
ori de persoana cunoscuta ca asociat apropiat al unei persoane expuse
public, functia publica, etc. verificdim daca indepliniti cerintele din
materia prevenirii fraudelor si combaterii spaldrii banilor si a
finantarii actelor de terorism; evaluam situatia Dvs., precum si, daca
e cazul, a altor persoane (precum co-debitori, garanti) pentru a
analiza expunerea Bancii la riscul implicat de contractarea
produsului/ serviciului bancar pe care 1l doriti.

Pentru anumite produse (cum ar fi produsele de creditare), utilizam

si prelucrdri automatizate (inclusiv scoring) pentru a evalua

eligibilitatea Dvs. pentru contractarea produsului respectiv (a se

vedea, pentru detalii Sectiunea IV de mai jos).

Temei:

Intrarea in relatia contractuala, inclusiv prelucrarile efectuate la

solicitarea Dvs. in vederea incheierii si executarii contractului. In

masura n care, pentru incheierea contractului cu Dvs., este necesar sa

prelucram categorii speciale de date cu caracter personal (de exemplu:

date de sanatate), va vom solicita consimtamantul explicit.

DATE CU CARACTER

Interesul legitim al BRD de a verifica eligibilitatea clientilor sai din
perspectiva politicilor interne si a standardelor impuse la nivelul
Grupului BRD / Grupului Société Générale.

Conformarea cu obligatiile legale.

Noti: In cazul clientilor reprezentati de citre mandatari/alte forme de
reprezentare, Banca va prelucra, in scopul identificarii mandatarului /
reprezentantului datele de identificare ale acestuia, astfel cum acestea
sunt mentionate in sectiunea I de mai sus, cét si alte date personale,
dupa caz, in scopul verificarii puterii de reprezentare.

B. FURNIZAREA DE PRODUSE S$I SERVICII FINANCIAR-
BANCARE.  MANAGEMENTUL PRODUSELOR  SI
SERVICIILOR

Prelucram date cu caracter personal pentru incheierea si executarea
contractului cu Dvs. Pentru prevenirea si combaterea fraudelor si/ sau
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garantarea secretului bancar: verificdm autenticitatea documentelor
de identitate, precum si, daca e cazul, a altor documente pe care ni le
prezentati; monitorizdm modul de derulare a contractului si riscurile
asociate; aplicam proceduri de gestionare a conflictelor de interes.
V& putem contacta sau, dupa caz, putem contacta alte persoane
(precum co-debitori, garanti, mandatari, reprezentanti legali), prin
diverse canale (de exemplu: telefon, e-mail, SMS, la domiciliu),
pentru a va/ le comunica diverse aspecte legate de situatia
contractului sau produsul/ serviciul bancar contractat. De exemplu,
in cazul in care apar dificultati in executarea contractului, va putem
contacta pentru a identifica Impreund solutiile optime pentru a
continua relatia contractuala cu Dvs. In cele mai bune conditii. De
asemenea, va putem transmite notificari privind scadentele unor
termene de platd sau aparitia unor modificari in caracteristicile
produsului/ serviciului bancar contractat.

Tn vederea executirii operatiunilor de plata initiate de Dvs. sau Tn
cazul carora aveti calitatea de beneficiar, Transfond SA
(Administratorul si operatorul Casei de compensare Automata
pentru Platile interbancare in RON) va avea acces in mod uzual in
vederea procesarii unei plati pentru care decontarea se realizeaza
prin intermediul Transfond, la urmatoarele date cu caracter
personal:  IBANul, numele si prenumele beneficiarului, suma
transferata, detaliile platii, numele si prenumele platitorului. Aceste
informatii sunt prelucrate in temei contractual, pentru executarea
operatiunii de plata.

Datele transferate de Noi catre Transfond SA sunt accesate de catre
ceilalti Participanti la Schema de Plati administrata de Transfond in
conditii de securitate juridica si conform unor reguli stricte de natura
tehnica. Lista completa participantilor se regaseste la adresa:
https://www.transfond.ro/pdf/Lista%20b%C4%83ncilor%20care%?2
00fer%C4%83%20SANB.pdf.

Tn cazul unor servicii de plata Tn legatura cu care va vom informa in
mod specific anterior implementarii acestora, putem actiona ca
operatori asociati impreuna cu Transfond SA. Un astfel de exemplu
este furnizarea serviciului RoPayP2P in proximitate, serviciu de
initiere a solicitarilor de plata instant de catre utilizatorul beneficiar
al platii, furnizat utilizatorilor de catre Participantii la Schema
RoPay (lista Participantilor este disponibila pe siteul Transfond, la
adresa: https://www.transfond.ro/servicii/casa-de-compensare-
automata-sent ), in conformitate cu Setul de reguli privind Schema
RoPay, emis de catre TRANSFOND SA. BRD are calitatea de
Participant la SchemaRoPay. De asemenea, actionam ca operator
asociat impreuna cu Transfond in vederea furnizarii serviciului
SANB descris la litera. L de mai jos.

Atunci cand actionam ca operatori asociati impreuna cu Transfond,
daca va veti adresa cu o cerere pentru exercitarea unui drept din cele
mentionate in sectiunea VI11. de mai jos catre oricare dintre BRD si
Transfond, ne vom informa si sprijini reciproc astfel incat sa va
raspundem in termenul legal (ca regula, o luna). Ca buna regula,
punctul Dvs principal de contact suntem Noi (BRD), la adresa din
sectiunea ,,IX.Contact” de mai jos, iar daca va veti adresa
Transfond, acesta ne va redirectiona cererea Dvs de exercitare a
drepturilor prevazute de GDPR .

In cazul unor incidente privind protectia datelor cu caracter
personal care necesita informarea Dvs prealabila, veti fi informat,
ca buna regula, de catre Noi si vom agrea in prealabil cu Transfond
continutul informarii. Mai multe informatii privind prelucrarea
datelor personale realizata de catre Transfond, inclusiv datele de
contact ale responsabilului privind prelucrarea datelor poti consulta
la adresa: https://www.transfond.ro/contact.

Tn vederea derularii contractului cu Dvs, prelucram datele dvs. pentru
arhivarea si stocarea corespondentelor purtate pe e-mail.

Temei:
Intrarea in relatia contractuali si executarea contractului.

Conformarea cu obligatiile legale.
Interesul legitim al BRD de a asigura derularea contractelor de o
manierd optima si eficienta.

C. GESTIUNE ECONOMICO-FINANCIARA SI
ADMINISTRATIVA. ANALIZE SI INVESTIGATII PENTRU
UZ INTERN

Utilizam datele cu caracter personal pentru a organiza in mod optim

si pentru a eficientiza activitatea Bancii. In acest sens, putem utiliza

datele cu caracter personal, printre altele:

- pentru organizarea unor baze de date interne, ca suport pentru
activitatea desfasurata de structurile si departamentele din cadrul
Bancii.

- pentru a Tmbunatati si optimiza activitatea retelei BRD, precum si
procesele, produsele si serviciile Noastre.

- pentru a organiza, efectua si/ sau gestiona in mod eficient
activitatea de colectare debite si recuperare creante.

- pentru prevenirea si investigarea eventualelor fraude/ suspiciuni de
frauda in operatiunile bancare.

- pentru a efectua diverse analize financiare, ih format agregat, cu
privire la randamentul retelei BRD si al personalului acesteia
(inclusiv al fortei de vanzari a Bancii).

- pentru a Tntocmi diverse rapoarte, in format agregat, privind (a)
activitatea si performanta BRD pe pietele financiar-bancare,
precum si (b) expunerea sa fata de alte institutii financiare.

- pentru a Ne sustine pozitia in diverse investigatii, proceduri
administrative si judiciare, litigii etc. in care este implicata Banca.

- 1n contextul diverselor analize, proceduri de audit intern si/ sau
investigatii derulate de Banca, din proprie initiativa sau ca urmare
a primirii unei sesizari de la o tertd entitate (inclusiv autoritati
publice).

- gestionarea controalelor/ investigatiilor declansate de autoritatile
publice.

- pentru dezvoltarea si testarea unor aplicatii si sisteme IT utilizate
pentru furnizarea serviciilor catre clienti precum si pentru a sustine
activitatea Bancii.

- pentru asigurarea securitatii sistemelor informatice.

- pentru arhivarea atdt in format letric cat si electronic a
documentelor, precum si realizarea back-upului datelor electronice.

Temei:

Interesul legitim al BRD de a-si eficientiza si optimiza activitatea.

D. SERVICII-SUPORT SI GESTIONAREA PLANGERILOR
Prelucram datele cu caracter personal In vederea solutionarii cererilor
Dvs. sau ale altor persoane, precum si pentru a va/ le furniza
informatii suplimentare cu privire la produsele si serviciile Noastre.
Cu titlu de exemplu, va putem contacta telefonic pentru a raspunde
solicitérilor Dvs. sau putem prelucra anumite date din documentele
pe care ni le furnizati pentru a solutiona cererile sau plangerile Dvs.
(cum ar fi o cerere de actualizare a datelor sau de blocare a cardului).
Inregistrim audio convorbirile cu Dvs. pentru imbunatatirea calitatii
serviciilor Noastre, precum si pentru a proba (a) solicitarile/
reclamatiile Dvs. cu privire la un anumit produs/ serviciu bancar,
precum si, eventual, raspunsul Nostru, respectiv (b) acordul/
optiunea/ preferintele Dvs. pentru un anumit produs sau serviciu al
Nostru. Daca nu doriti inregistrarea convorbirii conform celor de mai
sus, ne puteti contacta pe alte canale disponibile, cum ar fi prin e-mail
sau scriindu-ne la adresa Noastrd de contact. Tn acest ultim caz,
solutionarea efectiva a cererii/ reclamatiei Dvs. nu va fi afectata in
vreun fel, insd este posibil ca termenul de solutionare sa fie mai lung.
Temei:

incheierea si executarea contractului, inclusiv pentru prelucririle
efectuate la solicitarea Dvs. Tn vederea incheierii contractului.
Conformarea cu obligatiile legale specifice in materie.

Interesele legitime ale BRD (i) de a se conforma unei obligatii
legale si de evita suportarea oricaror consecinte negative, si (ii) de a
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isi desfasura activitatea conform standardelor interne si celor stabilite
la nivel de grup.

Consimtamantul persoanei vizate - puteti sa va retrageti oricand
consimtamantul - a se vedea, pentru detalii, Sectiunea VIII d) de mai
jos.

E. MARKETING DIRECT SI COMUNICARI COMERCIALE
Ne dorim sa va tinem la curent cu noutatile privind produsele si
serviciile Béncii si/sau ale altor societati din grupul Société Générale
(cum ar fi societati de asigurare, fonduri de pensii, societati de leasing,
fonduri de investitii etc.) si /sau ale partenerilor nostri (cum ar fi
societati de asigurare din afara grupului Société Générale), sa va
invitam sa participati la concursuri sau loterii publicitare pe care le
organizam Noi singuri sau impreund cu partenerii nostri (co-
organizatori). Tnainte de a va contacta, este posibil si luim in
considerare si analizele si studiile noastre interne (a se vedea, pentru
detalii, Sectiunea H de mai jos).

In sensul celor de mai sus, va putem transmite §i comunicari
comerciale, inclusiv mesaje de marketing direct (vanzare de produse
si servicii) cu privire la produsele/ serviciile anterior mentionate.

Vi vom transmite mesaje de marketing direct si alte comunicari
comerciale doar daca am obtinut acordul Dvs.

F. SONDAJE SI CERCETARI DE PIATA

Ne intereseaza parerea Dvs. despre produsele si serviciile noastre,
despre Noi sau despre alte societati din Grup in general sau despre un
anumit subiect relevant pentru activitatea noastra. Va putem contacta
periodic pentru a afla parerea si sugestiile Dvs. despre cum ne-am
putea imbunatati produsele si serviciile Noastre sau cum am putea
raspunde mai bine nevoilor si asteptarilor Dvs. Nu sunteti obligat sa
raspundeti, iar daca nu raspundeti, aceasta nu va va afecta in niciun fel
relatia cu Noi.

Efectuam si studii de piatd; in acest scop, putem colabora cu agentii
de cercetare de piata, care fie vor derula studii de piatd pentru Noi, fie
ne vor furniza rezultate ale studiilor de piata si alte informatii legate
de obiectul respectivelor studii. De regula, preluam informatiile legate
de studiile de piata de la partenerii nostri in format anonimizat (date
agregate).

De asemenea, 1n cazul in care nu va exercitati dreptul de opozitie,
putem folosi adresa Dvs. de corespondenta fizica pentru a va transmite
prin posta sau curier comunicari comerciale (pliante, cataloage, etc.)
cu noutdtile privind produsele si serviciile noastre, invitatii de a
participa la concursuri sau loterii publicitare pe care le organizam
singuri sau Tmpreuna cu partenerii nostri.

Temei:

Interesul legitim al BRD.

Consimtamantul Dvs. - puteti sd va retrageti oricand consimtamantul
- a se vedea, pentru detalii, Sectiunea VIII d) de mai jos.

G. PERSONALIZAREA OFERTELOR / PRODUSELOR
Dorim sa va oferim produse si servicii cat mai relevante, in acord cu
profilul si aria Dvs de interes. De aceea, in cazul in care ati optat in
acest sens, putem analiza datele si informatiile despre Dvs. din
urmatoarele surse:

e Baza noastrd de date internd, cum ar fi informatii din dosare de
credit/ alte documente similare pe care le detinem ca urmare a
solicitarilor Dvs. anterioare de credite/ alte produse si/ sau servicii
bancare. Spre exemplu, ne intereseaza sa stim informatii relevante
pentru evaluarea situatiei Dvs. particulare, precum vechimea in
relatie cu banca, varsta, ocupatia, venitul (inclusiv ca urmare a
unei cereri de credit depusa anterior de Dvs), calitatea de
Persoana Expusa Public, calitatea in structura actionariatului unei
persoane juridice, produsele si serviciile detinute si gradul de
utilizare al acestora pe diferite canale (ex: Internet si/sau mobile
banking), analiza tipologiei si valorii tranzactiilor realizate de

dvs. Intr-un anumit interval de timp / per produs (de ex. carduri) /
per tip de comercianti; si/ sau

e Surse externe, cum ar fi societati din Grupul BRD sau partenerii
nostri, companii internationale pentru plata cu cardul, Registrul
Comertului, Biroul de Credit, ANAF.

Personalizarea ofertelor nu va exclude accesul dvs. la produsele si
serviciile Noastre.

Analizam si combindm datele si informatiile mentionate mai sus
pentru a va putea oferi produse si servicii cat mai adaptate nevoilor si
particularitatilor Dvs. De asemenea, putem utiliza aceste informatii
pentru a evita s3 va transmitem oferte pentru produse sau servicii care,
din diverse mative (inclusiv in baza politicii noastre de risc), nu sunt
de interes pentru Dvs. sau pe care nu le-ati putea accesa prin raportare
la situatia Dvs. particulara.

Algoritmii pe care i aplicAm pentru personalizarea ofertelor au la
baza informatii precum: vechimea in relatia cu banca, varsta,
ocupatia, venitul (inclusiv ca urmare a unei cereri de credit depusa
anterior de Dvs), scorul aplicatiei Dvs de credit anterioare, calitatea
de Persoand Expusd Public, calitatea in structura actionariatului
unei persoane juridice, produsele si serviciile detinute si gradul de
utilizare al acestora pe diferite canale (Internet si/sau mobile
banking), analiza tipologiei si valorii tranzactiilor realizate de dvs.
intr-un anumit interval de timp / per tip de produs si/sau per tip de
comercianf. Toate aceste informatii sunt analizate pentru
determinarea unui model statistic, care are ca rezultat generarea unei
oferte de produse si servicii destinatd Dvs. Aceasta oferta tine cont
de profilul si comportamentul Dvs. tranzactional (asa cum reiese el
din informatiile mentionate anterior) si va cuprinde produse si
servicii personalizate pe nevoia Dvs.

Algoritmii utilizati pot varia de-a lungul timpului, astfel ca, pentru
mai multe informatii legate de logica utilizata in crearea ofertelor /
produselor, ne puteti contacta la datele mentionate in sectiunea
»CONTACT”.

Uneori, in procesul de personalizare a ofertelor / produselor utilizam
decizii individuale automatizate.

Beneficiati de garantii adecvate pentru deciziile automatizate pe care
le luam. Astfel, aveti dreptul: (i) sa va exprimati punctul de vedere
cu privire la respectiva decizie automatizata; (ii) de a ne solicita o
reevaluare a deciziei, in baza unei interventii umane; respectiv (iii)
sa contestati decizia automatizata.

Vom putea utiliza decizii individuale personalizate pentru a va
transmite oferte personalizate dacd am obtinut de la Dvs.
consimtamantul explicit Tn acest sens.

Temei:

Consimtamantul Dvs. - puteti sd va retrageti oricand
consimtamantul - a se vedea, pentru detalii, Sectiunea VIII d) de mai
jos.

H. ANALIZE SI ALTE STUDII INTERNE

Suntem preocupati de Imbunatatirea constanta a calitatii produselor si
serviciilor noastre. Tn baza interesului nostru legitim, utilizim datele
pe care le colectaim de la Dvs. sau alte date pe care le generam/
deducem din datele primite de la Dvs. (cum ar fi vérsta, pe baza CNP-
ului Dvs.) pentru diverse statistici, analize si studii interne.

Majoritatea analizelor si studiilor interne sunt in format anonimizat
(date agregate), oferindu-ne informatii utile pentru imbunétatirea
produselor si serviciilor Noastre. Cateodatd, analizam datele despre
Dvs. pentru a va incadra intr-un anumit profil de client, pentru a
gestiona riscul de creditare sau a raspunde cat mai bine nevoilor si
asteptarilor Dvs.

SEGMENTAREA PORTOFOLIULUI DE CLIENTI:



Utilizdm informatii precum vérsta, ocupatia, venitul (inclusiv ca
urmare a unei cereri de credit depusa anterior de dvs.), calitatea de
Persoand Expusa Public, calitatea in structura actionariatului unei
persoane juridice, sumele detinute la banca si/sau soldul creditelor
acordate de banca, pentru a va incadra intr-un anumit profil generic,
stabilit in conformitate cu regulile interne de clasificare a
portofoliului de clienti.

Avem un interes legitim in a analiza datele Dvs. pentru a nu va
deranja inutil cu informatii care nu se potrivesc profilului Dvs. De
exemplu, va putem exclude dintr-o anumitd campanie daca depasiti
varsta pe care Noi o tintim pentru respectivul produs (cum ar fi
cardurile pentru studenti).

Va vom transmite mesaje de marketing direct si comunicari
comerciale cu privire la produsele aferente segmentului de clientela
din care faceti parte doar daca am obtinut acordul dvs.

Temei:

Interesul legitim al BRD.

Consimtamantul Dvs. - puteti sd va retrageti oricand
consimtamantul - a se vedea, pentru detalii, Sectiunea VIII d) de mai
jos.

I. CONFORMAREA CU CERINTELE LEGALE SI
NORMELE INTERNE

Prelucram date cu caracter personal si pentru a ne conforma
obligatiilor legale aplicabile institutiilor de credit. Colectam si
prelucram datele Dvs. de identificare sau alte date din surse
independente, precum baze de date publice sau private, inclusiv
informatii referitoare la expunerea publica, pentru a ne asigura ca
prevederile legale referitoare la cunoasterea clientelei si la
combaterea spalarii banilor sunt indeplinite. De asemenea, Th baza
obligatiilor legale de care suntem tinuti, efectudm diverse raportari
catre institutiile si autoritatile publice relevante, cum ar fi: (i)
raportarile privind persoanele ce fac obiectul FATCA si/sau CRS
catre ANAF, (ii) raportarea tranzactiilor suspecte catre Oficiul
National de Prevenire si Combatere a Spalarii Banilor (ONPCSB),
(iii) raportarea incidentelor de plati catre Centrala Incidentelor de
Plati (CIP) din cadrul BNR, (iv) instiintarea Agentiei Nationale de
Administrare Fiscald din cadrul Ministerului Economiei si
Finantelor, ori dupd caz, a altor autorititi competente, in cazul
identificarii de persoane sau entititi desemnate, (V) raportarea
persoanelor la Oficiul pentru Implementarea Sanctiunilor
Internationale, in cazul identificarii de persoane sau entitati
sanctionate. De asemenea, monitorizam tranzactiile Clientilor Nostri
pentru a identifica tranzactiile neobisnuite/ suspecte de spalare a
banilor sau finantarea terorismului si pentru a preveni fraudele, Vi)
raportarile zilnice catre ANAF privind Registrul Central Electronic
de Conturi Bancare si Conturi de Plati, vii) Raportari in urma
Cererilor primite din partea ANAF de informatii si documente, viii)
Obtinerea Numarului de identificare Fiscald de la ANAF pentru
clientii nerezidenti titulari de cont sau caseta de valori, in cazul in
care nu detin deja numarul de identificare fiscala si nu il comunica
Bancii odata cu solicitarea deschiderii unui cont si/sau a inchirierii
unei casete de valori.

Conform legii, nu putem initia o relatie de afaceri si nu vom putea
continua o relatie existentd dacd nu putem aplica masurile de
cunoastere a clientelei. .

Totodata, va informdm ca incélcarea obligatiilor de raportare
reprezinta contraventie pentru Banca.

De asemenea, in scopul indeplinirii obligatiilor legale ale Bancii de a
detine informatii actualizate privind clientii proprii, putem actualiza
datele Dvs. existente in evidentele noastre cu cele colectate de la
Directia Generala pentru Evidenta Persoanelor.

Aceste monitorizari referitoare la cunoasterea clientelei si la
combaterea spalarii banilor se pot realiza Th baza unor mecanisme de
profilare si procese decizionale automatizate, inclusiv in baza de
modele bazate pe inteligentd artificiald si pot implica analiza

comportamentului tranzactional prin comparatie cu datele colectate
despre Dvs. Mecanismele de profilare si procesele decizionale
automatizate pot implica comparatii cu profilul tranzactional asteptat
al clientului in functie de informatiile furnizate Bancii Tn momentul
initierii relatiei/ actualizarii de date in scopul de cunoastere a
clientelei. Aceste mecanisme de profilare sunt revizuite periodic
pentru a ne asigura ca raman eficace si nedistorsionate.

Prelucrarea datelor specifice proceselor de cunoastere a clientelei
include si prelucrarea datelor unor terti precum mandatar/ tutore/
curator/ reprezentant legal/ girant/ garant, informatiile privind
acestia adaugandu-se la scorul de risc al clientului pentru care se
gireaza/ garanteaza.

Avand in vedere apartenenta noastra la Grupul Société Générale, pot
fi realizate schimburi de informatii cu entitatile din Grup, schimburi
de informatii ce au ca scop asigurarea indeplinirii prevederilor legale
referitoare la cunoasterea clientelei si la combaterea spalarii banilor,
avand astfel considerente de interes public.

Pentru anumite prelucrdri circumscrise prezentului scop (precum:
stabilirea datelor necesare analizei privind combaterea spalarii
banilor, validarea calitatii datelor inainte de realizarea procesului
specific combaterii spalarii banilor, crearea modelului care sa
identifice potentiale tranzactii atipice care trebuie analizate de catre
noi pentru a stabili daca acestea pot fi considerate ca suspecte din
punct de vedere al prevenirii si combaterii spalarii banilor, respectarea
obligatiilor reglementare in materie de identificare si raportare a
tranzactiilor suspecte), Société Générale SA actioneaza ca operator
asociat impreuna cu Noi. La cererea adresata oriciruia dintre cei doi
operatori, puteti primi o copie dupa/ detalii privind acordul incheiat
intre BRD si Société Générale cu privire la prelucrarea datelor Dvs.
cu caracter personal. Tn esenti, BRD va colecta si furniza Société
Générale numai date cu caracter personal Th legatura cu care v-a
informat in prealabil. in masura in care veti inainta o cerere pentru
exercitarea unui drept din cele mentionate la Cap . IX Contact de mai
jos catre oricare dintre BRD si Société Générale, acestea se vor
informa si sprijini reciproc, astfel incét sa vi se raspunda in termenul
legal (ca regula, o luna). Ca buna regula insa, punctul Dvs. principal
de contact este BRD.

In scopul gestiondrii activitatilor de supervizare manageriald si
realizare a controlului intern cu privire la toate operatiunile bancare
realizate la nivelul BRD, putem prelucra datele Dvs. pentru verificarea
conformarii cu cerintele legale, identificarea si remedierea
eventualelor riscuri operationale si/sau de altd natura.

In scopul gestionirii riscurilor operationale, putem prelucra datele
Dvs. cu caracter personal pentru a ne conforma cu obligatiile legale
privind gestionarea expunerii la riscul operational/ diminuarea
riscurilor reputationale sau financiare, precum si pentru buna
desfasurare a proceselor la nivelul Bancii.

Tn cazul unor incidente privind protectia datelor cu caracter personal
care necesitd informarea dvs. prealabila, veti fi informat de oricare
dintre BRD si Société Générale.

Pentru informatii suplimentare cu privire la raportarile efectuate in
baza obligatiilor noastre legale, ne puteti solicita aceste informatii.

De asemenea, putem prelucra datele dvs. personale pentru instituirea
si gestionarea popririlor, furnizarea de informatii in legaturd cu
sumele poprite catre organele de executare sau autoritati, conform
obligatiilor legale ale Bancii.

Tot pentru a Ne conforma prevederilor legale in vigoare prelucram
date cu caracter personal prin intermediul sistemelor de securitate
(televiziune cu circuit inchis §i management vizitatori/ control acces)
sau a registrelor de evidentd acces, datele fiind pastrate pentru
intervalele de timp reglementate legal. Datele colectate in baza
legislatiei privind protectia persoanelor, bunurilor si valorilor pot fi
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puse exclusiv la dispozitia autoritatilor, la solicitarea acestora, cu
respectarea conditiilor prevazute de lege.

Pe langa obligatiile legale, suntem tinuti sa respectdm si o serie de
cerinte interne/ stabilite la nivelul Grupului Société Générale privind
efectuarea de raportari si audit intern/ extern care, in anumite situatii,
pot implica/ avea ca sursa prelucrari de date cu caracter personal.
Temei:

Conformarea cu obligatiile legale specifice in materie.

Aducerea la indeplinire a unor masuri de interes public, In spetd
pentru punerea in aplicare a prevederilor Legii 129/2019, respectiv a
Regulamentului 2/2019, cu modificarile ulterioare.

Tn contextul existentei unor reglementiri legale care impun in
sarcina BRD, ca institutie de credit, obligatia de a asigura un cadru
aferent controlului intern, conform Art. 24 alin. (1) din Legea nr.
129/2019, respectiv Regulamentul nr. 5/2013 privind cerinte
prudentiale pentru institutiile de credit si masurile de securitate
referitoare la riscurile operationale si de securitate, Regulamentul
BNR nr. 2/ 2020 privind cerintele de rapoarte aferente serviciilor de
plata.

Interesul legitim al BRD si al Grupului Société Générale ca
Banca sa isi desfdsoare activitatea conform standardelor interne si
celor stabilite la nivel de grup.

J. PLATA DIVIDENDELOR CATRE ACTIONARII BRD
Temei: Conformarea cu obligatiile legale specifice Tn materie

K. PENTRU ASIGURAREA SECURITATII SI PROTECTIEI
PERSOANELOR, SPATIILOR, A BUNURILOR/
VALORILOR BANCII SI PENTRU PREVENIREA SI
COMBATEREA INCALCARII PREVEDERILOR LEGALE
SI/SAU A SAVARSIRII INFRACTIUNILOR

Utilizam sisteme de televiziune cu circuit inchis (,,CCTV”) pentru
asigurarea securitatii si protectiei spatiilor / bunurilor Béncii si a
persoanelor, pentru prevenirea savarsirii de infractiuni.

Accesarea Inregistrarilor video se efectueaza numai in situatiile care
justifica o astfel de prelucrare, precum producerea unor incidente de
securitate, indicii privind posibila desfasurare a unor activitati ilicite
de catre unele persoane, plangeri primite din partea altor persoane
care semnaleaza desfasurarea anumitor activititi nepermise surprinse
de camerele video.

Temei:

Obligatie legald pentru situatiile in care legislatia impune
supravegherea video, precum zonele de acces, a automatelor bancare,
perimetrul centrelor de procesare numerar, zona de lucru cu publicul.
Interes legitim al BRD de a gestiona in mod adecvat securitatea
spatiilor si bunurilor Béncii, precum si a persoanelor.

L. PENTRU PREVENIREA Si INVESTIGAREA
FRAUDELOR SAU ALTOR INCIDENTE REFERITOARE LA
OPERATIUNILE CU NUMERAR DESFASURATE PRIN
INTERMEDIUL ECHIPAMENTELOR BANCII (ATM-URI,
ROBO, ETC) SAU LA GHISEU.

Retinem imagini ale operatiunilor cu numerar (de ex. momentul
primirii/depunerii numerarului la automatele bancare etc) efectuate
prin intermediul echipamentelor sau la casieriile Bancii pentru a le
analiza in cazul in care persoancle vizate reclama neeliberarea in
intregime sau partial a sumelor retrase, depunerea altor sume decét
cele care apar pe documentele de depunere etc.

Prelucram impreuna cu Transfond S.A., in calitate de operator asociat
cu Noi, datele Dvs. cu caracter personal (prenumele, initiala numelui
si codul IBAN) pentru a oferi Serviciul de Afisare Nume Beneficiar
(SANB) pentru platile electronice realizate catre conturi deschise la o
institutie financiara din Romania care a aderat la SANB, cu scopul
prevenirii fraudelor in executarea operatiunilor de plata si a platilor
nedatorate. Datele transferate de Noi catre Transfond SA sunt stocate

de acesta si actualizate periodic pana la incetarea relatiei Dvs cu BRD
si vor putea fi interogate de ceilalti participanti la SANB in contextul
descris mai sus. Lista completa a participantilor la SANB se regaseste
la adresa
https://www.transfond.ro/pdf/L ista%20b%C4%83ncilor%20care%20
0fer%C4%83%20SANB.pdf.

Temei:

Interesul legitim al Béincii de a se proteja Tmpotriva fraudelor sau a
unor evenimente care pot produce pagube atdt Bancii cat si
persoanelor vizate si de a folosi imaginile si inregistrarile captate prin
sistemele CCTV spre a le administra ca probe pe parcursul unor
eventuale investigatii.

Conformarea cu cerintele reglementare pentru prevenirea fraudelor si
platilor nedatorate.

M. PENTRU GESTIONAREA RECLAMATIILOR si/sau
SESIZARILOR PRIMITE DIN PARTEA PERSOANELOR
VIZATE TN CAZUL IN CARE ASPECTELE SESIZATE
NECESITA ACCESAREA IMAGINILOR VIDEO.

Putem analiza imaginile capturate de echipamentele CCTV pentru
solutionarea sesizarilor/reclamatiilor primite din partea persoanelor
vizate in cazul in care se impune acest lucru.

Temei:

Interesul legitim al Bancii (de a solutiona sesizarile/reclamatiile
primite in timp util precum si de a se proteja impotriva unor
evenimente care pot afecta negativ imaginea bancii, de a administra
imaginile captate ca probe pe parcursul unor eventuale investigatii,
anchete sau procese.

IV. DECIZII INDIVIDUALE AUTOMATIZATE

Uneori, in procesele Noastre utilizam decizii individuale
automatizate, inclusiv ca urmare a credrii unor profiluri, care in
anumite circumstante pot produce efecte juridice sau, dupa caz, va pot
afecta semnificativ. Tn acest caz, deciziile automatizate se vor baza
intotdeauna pe unul din temeiurile legale prevazute la Articolul 22
GDPR, anume (i) necesitatea incheierii contractului; (ii) autorizarea
legald; sau (iii) consimtamantul explicit al persoanei vizate.

Astfel, adoptam decizii individuale automatizate Tn virtutea unei
autorizari legale, inclusiv a aducerii la indeplinire a unor masuri de
interes public impuse Tn materia cunoasterii clientelei, prevenirii si
combaterii spalarii banilor si finantarii terorismului. De exemplu,
legea ne impune sa implementdm masuri adecvate de cunoastere a
clientelei pentru scopul prevenirii si combaterii spalarii banilor si al
finantdrii actelor de terorism. In acest scop, verificim daca sunteti
inclus Tn bazele de date cu persoanele acuzate de finantare a actelor
de terorism sau infractiuni economice, dupa caz, cu persoane cu risc
ridicat de frauda.

De asemenea, utilizim mecanisme de profilare/ procese decizionale
automatizate pentru a asigura monitorizarea continud a portofoliului
de clienti si a tranzactiilor realizate de catre acestia din perspectiva
prevenirii combaterii spaldrii banilor si a finantrii actelor de terorism/
implementarii Sanctiunilor internationale. Astfel de mecanisme/
procese pot folosi datele colectate despre Dvs. in procesul de
cunoastere a clientelei, sau date din surse publice / agregatori de date,
si se pot baza inclusiv pe modele bazate pe inteligenta artificiala. in
cazul in care, In urma analizei individuale, consideram ca profilul
Dvs. excede nivelul de risc acceptat de catre Banca, vom refuza
intrarea 1n relatie cu Dvs. sau relatia deja existentd va fi supusa unor
restrictii sau incetdrii in mod unilateral. Utilizarea proceselor
decizionale automatizate in scopul derularii activitatii de cunoastere
a clientelei, prevenirii si combaterii spalarii banilor si finantarii
terorismului reduce riscul erorii umane si discriminarii, permitand
prestarea serviciilor bancare in conditiile legii, fard a bloca procesul
de inrolare / gestionare tranzactii si permitand colectarea si raportarea


https://www.transfond.ro/pdf/Lista%20b%C4%83ncilor%20care%20ofer%C4%83%20SANB.pdf
https://www.transfond.ro/pdf/Lista%20b%C4%83ncilor%20care%20ofer%C4%83%20SANB.pdf

adecvata a informatiilor cu privire la clienti si tranzactii, potrivit
cerintelor legale.

Pentru anumite produse bancare, utilizam decizii automatizate bazate
pe scoring pentru a putea Tncheia contractul privind produsul
solicitat de Dvs. De exemplu, utilizim scoringul de credit pentru a
evalua eligibilitatea Dvs. pentru contractarea creditului solicitat.
Algoritmii pe care 1i utilizam pentru scoringul de credit iau in
considerare diverse criterii, Tn acord cu politica noastra de risc,
precum starea Dvs. financiara, bonitatea, gradul de expunere,
comportamentul de plata, situatia la angajator, istoricul datoriilor, etc.
Criteriile si algoritmii pe care Noi ii consideram relevanti pot
varia de-a lungul timpului.

Utilizam decizii automatizate si pentru a asigura securitatea
produselor si serviciilor Bancii, precum si pentru a va proteja pe cat
posibil impotriva riscului de frauda, asigurand astfel executarea
corespunzitoare a contractului cu Dvs. De exemplu, monitorizam
platile pe care Dvs. le efectuati online sau cu cardul si, daca
identificam operatiuni suspecte (cum ar fi pldti repetitive neobisnuite
ca frecvent, valoare, etc. sau alte tranzactii cu secvente ilogice - de
tipul plati din locatii (orase) diferite la intervale scurte de timp, care
nu permiteau deplasarea titularului la acele locatii n acord cu stadiul
tehnicii actuale) si/sau care nu corespund profilului dvs.
tranzactional, adoptim masuri in consecintid pe baze automatizate
(cum ar fi blocarea tranzactiei suspecte, blocarea cardului, blocarea
contului etc.).

De asemenea, daca am obtinut de la Dvs. consimtiméantul explicit
n acest sens, putem utiliza decizii individuale automatizate pentru a
va transmite (Noi sau societdtile din Grupul BRD, in functie de
optiunea Dvs.) comunicéri comerciale personalizate (a se vedea,
pentru detalii, Sectiunea ITIG de mai sus).

Veti beneficia de garantii adecvate pentru deciziile automatizate pe
care le luam. In special, veti avea dreptul: (i) si va exprimati punctul
de vedere cu privire la respectiva decizie automatizatd; (ii) de a ne
solicita o reevaluare a deciziei, In baza unei interventii umane;
respectiv (iii) sa contestati decizia automatizata.

V. CUI DEZVALUIM DATELE CU CARACTER

PERSONAL?

Putem dezvalui datele cu caracter personal catre:

a) Furnizorii Nostri de servicii principale, cum ar fi:

- servicii de procesare pliti interbancare si transmitere a
informatiilor privind operatiunile de plata prin intermediul
schemelor/ sistemelor de plati si comunicatii interbancare (e.g.
SWIFT - Society for Worldwide Interbank Financial
Telecommunication, STFD Transfond S.A. si BNR pentru
sistemele de platd nationale ReGIS si SENT);

- Serviciul Afisare Nume Beneficiar (Transfond SA si
Participantilor la Schema SANB ). Lista participantilor poate fi
consultata la adresa :
https://www.transfond.ro/pdf/L ista%20b%C4%83ncilor%20care
%200fer%C4%83%20SANB.pdf. Tn contextul serviciilor de plata
administrate de Transfond, pot avea acces la datele Dvs. cu
caracter personal institutiile si autoritatile de stat cu prerogative
de supraveghere si control precum : BNR.

- serviciul RoPay (Transfond SA si Participantilor la Schema
RoPay. Lista participantilor poate fi consultata la adresa:
https://www.transfond.ro/servicii/casa-de-compensare-automata-
sent ). In contextul serviciilor de plata administrate de Transfond,
pot avea acces la datele Dvs. cu caracter personal institutiile si
autoritatile de stat cu prerogative de supraveghere si control
precum BNR.

- serviciile oferite de organizatiile internationale de carduri (e.g.
MasterCard, Visa etc);

- serviciile oferite de furnizori de servicii de procesare a platilor;

- servicii oferite de furnizori de raportare a tranzactiilor catre
autoritatile competente sau alte entitati reglementate (e.g. Deutsche
Boerse, DTCC);

- servicii de emitere si personalizare a cardurilor bancare;

- servicii de recuperare a creantelor si/ sau de colectare a debitelor;

- servicii de evaluare a bunurilor si a altor active;

- serviciile agentilor/ brokerilor de investitii pe pietele de capital.

b) Furnizorii de servicii de marketing, cum ar fi:

- Agentii de marketing;

- Agentii de cercetare si studii de piat;

- Agentii de transmitere a comunicarilor de marketing (e.g. e-mailing
oferte comerciale);

- Parteneri specializati in organizarea loteriilor si concursurilor.

¢) Furnizorii Nostri de servicii-suport si/ sau auxiliare, cum ar fi:

- servicii de comunicatii electronice (e.g. e-mailing, SMS etc.);

- agentii imobiliare;

- executori judecatoresti;

- servicii IT (e.g. mentenantd, suport, dezvoltare);

- servicii de audit;

- servicii de stocare si arhivare in format fizic si/ sau electronic;

- servicii de curierat;

- servicii juridice, notariale sau alte servicii de consultanta.

d)Institutii si autorititi publice din Romania sau din strainatate,

cum ar fi:

- Banca Nationala a Romaniei (BNR);

- Autoritatea de Supraveghere Financiara (ASF);

- Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (ANSDPCP);

- Oficiul National de Prevenire si Combatere a Spélarii Banilor
(ONPCSB);

- Oficiul pentru Implementarea Sanctiunilor Internationale;

- Agentia Nationald de Administrare Fiscald (ANAF);

- Consiliul Concurentei;

- Arhivele Nationale;

- Instantele judecatoresti si alte organe judiciare (cum ar fi organele
de politie, Parchetele de pe langa instantele judecatoresti, Directia
Nationala Anticoruptie - DNA etc.);

- Fondul de Garantare a Depozitelor Bancare (FGDB), Fondul
National de Garantare a Creditelor pentru Intreprinderile Mici si
Mijlocii (FNGCIMM);

- Deutsche Boerse Approved Reporting Mechanism (ARM);

- Directia Generala pentru Evidenta Persoanelor (DGEP).

e) Anumiti clienti de-ai Bincii cu care Dvs. aveti raporturi
contractuale sau alte raporturi juridice conexe serviciilor bancare
furnizate de noi, cum ar fi:

- Furnizorii de servicii de utilitati (apa, electricitate, telefonie,
Internet, etc.), in cazul conventiilor de debitare directd;

- Societati cu care Dvs. aveti relatii de munca si care au incheiat cu
Noi conventii de plata salarii.

f) reprezentantului legal al minorului/ persoanei lipsite de capacitate
de exercitiu sau cu capacitate de exercitiu restransa.

g) Alti parteneri ai Béncii, cum ar fi Biroul de Credit (inclusiv
transmiterea datelor privind intarzierile la plata), alte institutii
financiar-bancare (spre exemplu, bancile corespondente si celelalte
entitati financiar-bancare participante la schemele/ sistemele de
plata si comunicatii interbancare cum ar fi SEPA, ReGIS, SENT,
SWIFT), Casa Nationala de Pensii (in cazul platilor drepturilor de
pensie printr-un cont bancar deschis la Noi), Depozitarul Central,
societati de pensii si/ sau de asigurare, brokeri de asigurare/
evaluatori de dauna, societdti de administrare a Fondurilor de
Investitii care presteaza pentru Noi sau, dupd caz, pentru care Noi
prestam diverse servicii, alte entitati (cum ar fi banci sau institutii
financiar-bancare) in contextul operatiunilor de cesiune sau de
restructurare a portofoliilor de creante si/sau alte drepturi ale
Bancii nascute in baza raporturilor juridice cu dvs.
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h) Société Générale Paris, Entitati din Grupul Société Générale si
Grupul BRD, cum ar fi Société Générale Global Solution Centre
India (SG GSC INDIA) si Société Générale Global Solution
Centre Romania (SG GSC ROMANIA) in conditiile legii. Pentru
a vedea structura completd a  Grupului, accesati:
https://www.brd.ro/despre-brd/noutati-si-presa/ultimele-noutati si
https://www.societegenerale.com

VI. TRANSFERUL DATELOR IN STRAINATATE

Ca reguld, transferam date cu caracter personal doar in state
apartinand Spatiului Economic European (SEE) sau state cérora li s-
a recunoscut un nivel adecvat printr-o decizie a Comisiei Uniunii
Europene.

Putem transfera totusi datele cu caracter personal si in alte state decat
cele de mai sus, daca:

a) Transferul se realizeaza in baza unor garantii adecvate (cum ar
fi, prin utilizarea de Clauze Contractuale Standard emise de Comisia
Europeana sau adoptate de autoritatea competentd, impreuna cu,
dupd caz, masuri suplimentare de protectic despre care va putem
informa, la cerere sau prin utilizarea altor clauze - sub conditia
aprobarii acestora de catre autoritatea competentd, sau a Regulilor
Corporatiste Obligatorii aplicabile la nivelul BRD);

b) Transferul se realizeaza in baza unor tratate internationale intre
Uniunea Europeand si statul tert (de exemplu acorduri intre UE si
SUA);

¢) Transferul este necesar pentru executarea contractului cu Dvs.,
de exemplu in cazul 1n care Dvs. doriti s transferati o suma de bani
din contul Dvs. intr-un cont al unei banci situate intr-un stat tert si
astfel trebuie sa dezvaluim datele Dvs. cu caracter personal pentru a
executa operatiunea bancara solicitata;

Noti: Pentru a putea efectua un transfer de fonduri in strdindtate,
bancile (inclusiv Banca) utilizeaza serviciile de decontare oferite de
SWIFT. SWIFT stocheazd temporar datele privind tranzactiile
operate prin platforma SWIFT pe servere situate in U.E., dar si in
SUA. Conform legislatiei aplicabile SWIFT, aceasta poate fi
obligatd sa dezviluie autoritdtilor americane datele stocate pe
serverele din SUA pentru activititi de prevenire a spaldrii banilor
si luptei impotriva finantdrii terorismului.

d) Alte cazuri permise de lege.

De asemenea, este posibil sa transferam datele Dvs cu caracter
personal catre alte entitati din Grupul SG pentru diverse scopuri
conform sectiunii I11. De ce prelucram date cu caracter personal
(in principal punctul T) si V. Cui dezvaluim datele cu caracter
personal.

Mentionam ca datele prelucrate prin sistemele CCTV nu sunt
transferate 1n afara tarii.

VII. CAT PASTRAM DATELE DVS?

Pastram datele Dvs. cu caracter personal cat este necesar pentru
indeplinirea scopurilor pentru care au fost colectate, cu respectarea
prevederilor legale aplicabile in materie, precum si a procedurilor
interne privind pastrarea datelor (inclusiv a regulilor de arhivare
aplicabile la nivelul BRD).

Spre exemplu, dacd Ne sunteti client, vom pastra datele Dvs. cu
caracter personal, ca reguld, pe intreaga duratd a raporturilor
contractuale cu Noi, plus o perioadd suplimentara de minimum 10
ani.

Tn cazul in care intrarea in relatia cu Banca nu se concretizeaza prin
semnarea unui contract, datele Dvs colectate cu ocazia initierii
demersurilor pre-contractuale vor fi pastrate pentru o perioada de 5
ani.

Noti: in cazul clientilor reprezentati de citre mandatari/ alte forme
de reprezentare, Banca va prelucra datele mandatarului /
reprezentantului, in scopurile prevazute in sectiunea I11 A de mai sus

conform termenelor de retentie aplicabile documentelor aferente
operatiunii ce face obiectul mandatului.

La cerere, puteti obtine informatii suplimentare privind termenele de
pastrare aplicabile datelor Dvs. cu caracter personal.

In cazul prelucrarii efectuate prin intermediul camerelor de
supraveghere, pastram datele dvs. pentru o perioada de minimum 20
zile dar nu mai mult de 30 de zile calendaristice.

Cu titlu de exceptie, in cazul incidentelor ori apérarii oricarui interes

legal/drept, pastram datele Dvs. cu caracter personal cat este necesar

pentru investigarea acestora, respectiv pana la finalizarea
procedurilor judiciare cu respectarea prevederilor legale aplicabile Th
materie, precum si a procedurilor interne privind pastrarea datelor.

VIIl. CARE SUNT DREPTURILE DE CARE BENEFICIATI?

Conform legii, beneficiati de urmatoarele drepturi legate de

prelucrarea datelor Dvs. cu caracter personal pe care Noi o realizam:

a) Dreptul de acces: puteti obtine de la Noi confirmarea ca prelucram
datele Dvs. cu caracter personal, precum si informatii privind
specificul prelucrarii cum ar fi: scopul, categoriile de date cu
caracter personal prelucrate, destinatarii datelor, perioada pentru
care datele sunt pastrate, existenta dreptului de rectificare, stergere
sau restrictionare a prelucrarii. Acest drept va permite sa obtineti
gratuit o copie a datelor cu caracter personal prelucrate, precum si
contra-cost orice copii suplimentare.

b)Dreptul la rectificarea datelor: puteti si ne solicitati sa
modificam datele Dvs. cu caracter personal incorecte ori, dupa caz,
sd completam datele care sunt incomplete.

c) Dreptul la stergere: puteti solicita stergerea datelor Dvs. cu
caracter personal atunci cand: (i) acestea nu mai sunt necesare
pentru scopurile pentru care le-am colectat si le prelucram; (ii) v-
ati retras consimtdmantul pentru prelucrarea datelor cu caracter
personal si noi nu le mai putem prelucra pe alte temeiuri legale; (iii)
datele cu caracter personal sunt prelucrate contrar legii; respectiv
(iv) datele cu caracter personal trebuie sterse conform legislatiei
relevante.

d)Retragerea consimtimantului: puteti sd va retrageti oricand
consimtamantul cu privire la prelucrarea datelor cu caracter
personal prelucrate pe bazd de consimtamant, fard insa ca aceasta
sa afecteze 1n vreun fel prelucrarile realizate anterior  retragerii.

e) Dreptul de opozitie: va puteti opune oricand prelucrarilor pentru
scop de marketing, inclusiv profilarilor efectuate in acest scop,
precum si prelucrdrilor bazate pe interesul legitim al BRD, din
motive care tin de situatia Dvs. specifica.

f) Restrictionare: puteti solicita restrictionarea prelucrarii datelor
Dvs. cu caracter personal daca: (i) contestati corectitudinea datelor
cu caracter personal, pentru o perioada care ne permite sa verificam
exactitatea datelor 1n cauza; (ii) prelucrarea este ilegald, iar Dvs. va
opuneti stergerii datelor cu caracter personal, solicitind in schimb
restrictionarea utilizarii lor; (iii) datele nu ne mai sunt necesare
prelucrarii, dar Dvs. ni le solicitati pentru o actiune in instanta;
respectiv (iv) in cazul in care v-ati opus prelucrdrii, pentru
intervalul de timp in care se verifica daca drepturile legitime ale
BRD ca operator prevaleaza asupra drepturilor Dvs. in calitate de
persoanad vizata.

g)Dreptul la portabilitate: puteti sa ne solicitati, in conditiile legii,
sa va furnizam datele Dvs. cu caracter personal pe care Dvs ni le-
ati furnizat Intr-o forma structurata, utilizata frecvent si care poate
fi cititd in mod automatizat (spre exemplu in format CSV). De
asemenea, dacd ne solicitati expres, putem sa transmitem datele
Dvs. cu caracter personal unei alte entitati, daca este posibil din
punct de vedere tehnic. Va veti putea exercita dreptul la
portabilitate numai daca (cumulativ): (i) prelucrarea se realizeaza
prin mijloace automate; si (ii) prelucrarea se realizeaza in baza
consimtdmantului Dvs. sau pentru a executa un contract cu Dvs.


https://www.brd.ro/despre-brd/noutati-si-presa/ultimele-noutati

h)Drepturile aferente deciziilor automatizate pe care le adoptim
in cursul activititii noastre: a se vedea, pentru detalii, Sectiunea
IV de mai sus.

i) Dreptul de a depune o plingere la Autoritatea Nationali de
Supraveghere a Prelucririi Datelor cu Caracter Personal:
aveti dreptul de a depune o plangere la Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal in cazul in
care considerati ca v-au fost incalcate drepturile:

Autoritatea B-dul G-ral. Gheorghe Magheru
Nationali pentru 28-30 Sector 1, cod postal
Supravegherea 010336 Bucuresti, Romania
Prelucririi Datelor  anspdcp@dataprotection.ro

cu Caracter

Personal

Nota: dreptul de acces, dreptul la rectificarea datelor, dreptul la
stergerea datelor, dreptul la restrictionarea prelucrarii, dreptul de
opozitie si dreptul de a depune o plangere la Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal sunt
aplicabile si mandatarului/ reprezentantului in cazul clientilor
reprezentati de catre mandatari/ alte forme de reprezentare.

PENTRU EXERCITAREA DREPTURILOR MENTIONATE LA
PUNCTELE a) - h) DE MAI SUS, NE PUTETI CONTACTA
UTILIZAND DATELE DE CONTACT MENTIONATE LA
SECTIUNEA IX (CONTACT).

IX. CONTACT

Daci aveti orice fel de intrebari despre aceasta nota de informare, sau
doriti sa va exercitati drepturile Dvs. in calitate de persoana vizata, ne
puteti contacta folosind urmatoarele date de contact:

in atentia: Reponsabilului cu Protectia Datelor BRD (DPO)
Adresa de Corespondenta:

Bd. lon Mihalache, nr 1-7, sector 1, Turn BRD,

cod postal 011171, Bucuresti, Roménia

E-mail: dataprotection@brd.ro

Prezenta Informare privind Prelucrarea Datelor cu Caracter Personal
inlocuieste (i) versiunile anterioare ale acesteia si (ii) orice dispozitie
contrara existenta in contractele, formularele si/ sau documentele
specifice produselor si serviciilor contracte de client si, dacd este
cazul, le completeaza.

in cazul clientilor reprezentati de citre mandatari/ alte forme de
reprezentare, Mandatarul / Reprezentantul legal va informa Clientul

pe care il reprezinta cu privire la existenta si continutul prezentei
Anexe ‘Informare Privind Prelucrarea Datelor cu Caracter
Personal’, cat si cu privire la faptul ca acest document este disponibil
gratuit in unitatile BRD si pe site-ul Bancii, n sectiunea
https://www.brd.ro/prelucrarea-datelor-cu-caracter-personal.

Prezenta informare se completeaza, in cazul intrarii in relatie de
afaceri cu Banca/contractualizarii unui produs in mediul online, cu
informari specifice privind prelucrarea datelor puse la dispozitia
persoanei vizate Th cadrul fluxurilor respective.

Prezenta informare se completeaza, in cazul intrérii in relatie de
afaceri cu Banca, in cazul aplicarii pentru produse sau servicii
bancare sau in cazul actualizarii datelor, cu informarea specifica
privind schimbul de informatii cu Directia Generala pentru
Evidenta Persoanelor, inclusiv privind datele personale prelucrate.,
disponibila pe site-ul Bancii, in sectiunea:
https://www.brd.ro/colaborare-brd-evidenta-populatiei.

Subsemnatul,

in calitate de client, declar ca (i) am luat cunostinta si am
primit documentul ‘Informare Privind Prelucrarea Datelor
cu Caracter Personal’, prin care am fost informat cu privire
la modul Tn care Tmi sunt prelucrate datele cu caracter
personal de catre BRD, precum si cu privire la drepturile
care imi sunt conferite de lege in calitate de persoana
vizata; (ii) am fost informat ca documentul ‘Informare
Privind Prelucrarea Datelor cu Caracter Personal’ este
disponibil gratuit, si pe site-ul Bancii, in sectiunea
https://www.brd.ro/prelucrarea-datelor-cu-caracter-
personal, precum si in orice unitate BRD.

Data

Semnatura

Subsemnatul,

in calitate de Mandatar / Reprezentant legal al clientului
, declar ca (i) am luat
cunostinta si am primit documentul ‘Informare Privind
Prelucrarea Datelor cu Caracter Personal’, prin care am fost
informat cu privire la modul in care Tmi sunt prelucrate
datele cu caracter personal de catre BRD in contextul
reprezentarii Clientului, precum si cu privire la drepturile
care Tmi sunt conferite de lege Tn calitate de persoana
vizata; (ii) voi informa Clientul pe care 1l reprezint cu
privire la existenta si continutul documentului ‘Informare
Privind Prelucrarea Datelor cu Caracter Personal’ (iii) am
fost informat ca documentul ‘Informare Privind
Prelucrarea Datelor cu Caracter Personal’ este disponibil
gratuit, i pe site-ul Bancii, in  sectiunea
https://www.brd.ro/prelucrarea-datelor-cu-caracter-
personal, precum si in orice unitate BRD.

Data

Semnatura
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